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Dieses Whitepaper gibt einen Uberblick (ber die Standardpriif-
werkzeuge und ihre Konfigurationsmaoglichkeiten, mégliche Integrationsszenarien
und Genehmigungsprozesse mit diesen Werkzeugen werden vorgestellt und
weiterfuhrende QS-Prozesse diskutiert.
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Zusammenfassung

Bei der Entwicklung von Kundenindividualsoftware ist ein begleitender Einsatz von qualitdtssichernden Maf3nahmen

und Prozessen hilfreich, um wdhrend des Lebenszyklus das Ticketaufkommen zu begrenzen und eine schnelle

Ergdnzung oder Anpassung auf sich dndernde Bedurfnisse zu ermdglichen.

Zur Gewdhrleistung eines schnellen Return on
Investment, missen Aspekte beziiglich Sicherheit,
Stabilitdt und Wartbarkeit in allen Phasen des
Entwicklungsprozesses berlicksichtigt werden. Die
Werkzeuge und Prozesse der Qualitdtssicherung
(QS) sollten daher auch in allen Phasen integriert
werden.

Dabei sind klug konfigurierte Prifwerkzeuge
verpflichtend, um hdufige Probleme zu identifizieren
und die Einhaltung der Entwicklungsrichtlinien zu
kontrollieren.Prozesse zur Genehmigung von
kritischen Befunden sollten etabliert und die
jeweiligen Entwicklungen im Vier-Augen-Prinzip
durch Code-Reviews abgenommen werden.

Durch die Integration der Qualitdtssicherung in alle
Phasen des Produktentstehungsprozesses

B wird das Ticketaufkommen im Produktlebens-
zyklus gesenkt,

B st die Anpassung auf sich dndernde Anfor-
derungen und Bediirfnisse schneller méglich,

B koénnen kirzere Release-Zyklen eingeplant
werden,

B kann die Integration neuer Technologien
einfacher erfolgen.
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Plan

B Coaching von Entwicklern
Identifizierung von geeigneten Entwurfsmustern
Visualisierung des Designs durch UML-Diagramme

Prifung der Architektur auf Sicherheit,
Wiederverwendbarkeit und Wartbarkeit

Build

ABAP Test Cockpit (ATC), Integration in
Charm-Prozess

Integration Unit-Tests in ATC
Entwicklungsrichtlinien und Best Practices
Einhaltung von aktuellen Sicherheitsrichtlinien
Gewabhrleistung der Datenintegritat

Einsatz zukunftsweisender neuer Technologien

moderne Entwicklungsansdtze

Run

Anpassung und Aktualisierung der
ATC-Testvarianten

Schnellere Bearbeitung von Anderungswiinschen
durch Testautomatisierung

Baseline-Checks zur Vorbereitung von
Weiterentwicklungen

Erweiterung von ATC-Prifungen
durch innovative Software-Metriken

Monitoring der verwendeten Software via
Coverage-Analyzer

. 1 Integration der Qualitdtssicherung in unterschiedlichen Phasen des Produktentstehungsprozess



Vorbemerkung

In dynamischen Entwicklungsprojekten ist der
stdndige Wandel eine stetige Herausforderung.
Werkzeuge und Methoden des Qualitatsma-
nagements sollen dabei helfen, diesen Wandel

zu kontrollieren und Leistungsfdhigkeit, Sicherheit,
Wiederverwendbarkeit sowie Wartbarkeit der
Software zu gewdhrleisten. Das bedeutet klrzere
Entwicklungszeiten, schnellere Tests, weniger
Nacharbeit in den Entwicklungsprojekten und
erhoht somit den Return on Investment.

Qualitdtsmanagement in der
ABAP-Entwicklung

Nachhaltige Softwareentwicklung zeichnet sich
dadurch aus, dass der gesamte Produktlebenszyklus
ganzheitlich durch das Qualitdtsmanagement
betrachtet wird. Dies beginnt in der konzeptionellen
Phase, in der geeignete Entwurfsmuster als Grund-
lage des Designs dienen und wiederverwendbare
Algorithmen als Module konzipiert werden.

Der Entwicklungsprozess wird sowohl durch
werkzeugbasierte Codepriifungen als auch durch
Code-Reviews begleitet.

Eine ganzheitliche Sicht auf die Qualitdtssicherung
in der ABAP-Entwicklung umfasst mehrere Aspekte,
von Entwicklungsrichtlinien Gber Prafwerkzeuge bis
hin zu Freigabeprozessen und manuellen Design-
und Code-Reviews. Diese Elemente werden im
Folgenden detailliert vorgestellt.

Die Qualitatssicherung der ABAP-Entwicklung
beginnt beim konkreten Losungsdesign und nur in
besonderen Ausnahmefdllen in der fachlichen
Konzeptionsphase.
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Akzeptanz von qualitdtssichernden
MafBnahmen

Fur einen erfolgreichen Projekteinsatz von
qualitatssichernden MafBnahmen bei der
ABAP-Entwicklung ist es erfahrungsgemaf
sehr wichtig, alle Projektmitglieder mit einzu-
beziehen. So sollte etwa die Riickmeldung der
ABAP-Entwickler in die Ausgestaltung ver-
wendeter Standardprifvarianten bericksichtigt
werden. Auch die Fachbereiche, die Fachberater
und die Tester sollten entsprechende Zeiten fir
Qualitatssicherung und eventuell erforderliche
Nacharbeiten von Anfang an einplanen.

Neben den entsprechenden QS-Prozessen und
Prufschritten sollten regelmd@Rige Abstimmungen
zwischen der QS und den Entwicklungskoordi-
natoren erfolgen.

Entwicklungsrichtlinien

Ebenso, wie sich die Software veréndert und an neue
Anforderungen angepasst wird, missen auch die
Entwicklungsrichtlinien immer wieder an den sich
wandelnden Stand der aktuellen Technologie
angepasst werden. Idealerweise gehen dabei
unterschiedliche Quellen in die Uberarbeitung und
kontinuierliche Verbesserung der Entwicklungsricht-
linien ein: Erkenntnisse und Erfahrungen aus den
Entwicklungsprojekten, sowie Best-Practices aus
Dokumenten der SAP und der DSAG.

Die Entwicklungsrichtlinien sollen dabei aber kein
Entwicklerhandbuch ersetzen, sondern klare Verbote
und Forderungen in Bezug auf die ABAP-Entwick-
lung liefern. Sie sollen Vorgaben zur Benennung

von Repository-Objekten machen und sowohl

Design- als auch Implementierungsaspekte
abdecken, wobei letztere mdglichst statisch testbar
sein sollen (was aber nicht immer moglich ist).

Neue Versionen der Entwicklungsrichtlinien sollten
den Entwicklern vorgestellt werden, bevor sie die
bisherige Version als verbindliche Richtlinie ablésen.
Maoglicherweise kdnnen die Richtlinien auch in Work-
shops vorgestellt werden, um Feedback zu sammeln
und bei Bedarf einzuarbeiten.




Prafwerkzeuge

Fur die Qualitatssicherung der ABAP-Entwicklungen
bietet die SAP verschiedene Werkzeuge an, die in
das System integriert sind. Mittlerweile gibt es sogar
Szenarien fir die Prifung dlterer Systeme, mittels
eines Remote-ATC-Systems.

Standardprifwerkzeuge in der
Systemlandschaft

Die von der SAP zur Verfligung gestellten Prifwerk-
zeuge sind in die Entwicklungsumgebungen, also die
ABAP-Workbench und Eclipse mit den ABAP
Development Tools vollsténdig integriert.

Die erweiterte Syntaxprifung (SLIN) ist das dlteste
der hier beschriebenen Instrumente, in die neueren
Prifwerkzeuge integriert, und muss dadurch nicht
separat ausgefihrt werden. Spdter dann wurde der
SAP Code Inspector (SCI) eingesetzt, der in
modernen QS-Szenarien noch immer fur bestimmte
Aspekte (siehe Prufvarianten) verwendet wird.
Darauf aufbauend wurde von der SAP das aktuelle
Prifwerkzeug, das ABAP Test Cockpit (ATC),
bereitgestellt.

Fur den SCl und darauf aufbauend das ATC bietet
die SAP verschiedene vorkonfigurierte Prifumféange
an, die in Form von Prifvarianten zur Durchfiihrung
von SCI- bzw. ATC-Prifungen eingeplant werden
kénnen. Daneben lassen sich aber auch eigene
Prifvarianten konfigurieren, die eine beliebige
Menge von Standardprifungen umfassen, die
wiederum Uber Parameter an die in den Entwick-
lungsrichtlinien definierten Regeln angepasst und
gegebenenfalls noch unterschiedlich priorisiert
werden kdnnen.

! oder man nennt die eigene Prifvariante
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Integration Prifwerkzeuge

Alle Prifwerkzeuge, also die erweiterte
Syntaxprifung, der SAP Code Inspector und das
ABAP Test Cockpit konnen direkt aus der Entwick-
lungsumgebung aufgerufen werden, um
beispielsweise eine gerade entwickelte oder
abgednderte Klasse zu prifen.

Wenn der Entwickler dabei keine besondere
Auswahl trifft, wird die im System eingestellte
Standardprifvariante genutzt. Der Entwickler kann
aber auch je nach Bedarf andere Prufvarianten
auswdhlen.

Neben der Integration in die Entwicklungswerkzeuge
kénnen regelmaBige Prifladufe auch als Hintergrund-
jobs laufen und dadurch beispielsweise neben
Standardprifungen auch spezielle Prifumfénge
eingeplant werden. Alle Ergebnisse der Standard-
prifungen werden den jeweilig verantwortlichen
Entwicklern in ihrem Arbeitsvorrat angezeigt.

Eine weitere Integrationsmaoglichkeit besteht darin,
Priufungen in die Transportfreigabe zu integrieren
(siehe Freigabe von Transportauftrdgen und
Genehmigungsworkflow), um sicherzustellen,
dass alle Entwicklungen vor Import in Q-Systeme
diese Prifung durchlaufen haben und keinerlei
ungenehmigte Prio-1-Befunde Gbrigbleiben.

Prifvarianten

Die Pflege fur die Prifvarianten erfolgt sowohl fur
den SAP Code Inspector (SCI) als auch das ABAP
Test Cockpit (ATC) in der SAP-Oberfldche des SCI.

Aus einer Menge von bereitgestellten vordefinierten
Prifvarianten lasst sich auswdahlen, welche Variante
fur welchen Priflauf genutzt werden soll. Daneben
|Gsst sich aber auch definieren, welche Variante als
Standardprufvariante fungieren soll. Fir den SCI
wird sie in Tabelle SCICHKV_ALTER! eingetragen,
im ATC kann sie in den ATC-Einstellungen hinterlegt
werden.

Es lassen sich im SCl aber auch eigene Prifvarianten
definieren. Dabei werden aus einer Menge von
Prufkategorien beliebige Prifungen ausgewdhlt, die
dieser Prifvariante hinzugefligt werden sollen. Auch
die Priorisierung der Prifungen ldsst sich dabei
individuell in drei Prioritdtsstufen anpassen. Einige
Prufungen kénnen noch durch Eingabe weiterer
Parameter ausgesteuert werden.



Entwicklung eigener ATC-Prifungen

Neben den vordefinierten Prifungen lassen sich
auch noch eigene Prifungen ergénzen. Die SAP
stellt dafur ein API bereit, so dass kundenindividuelle
Priufungen als Add-ons in die Prifwerkzeuge einfach
integriert werden kénnen.

Erfahrungsgemdl lassen sich damit die Entwick-
lungsrichtlinien besser abdecken, wobei auch
komplizierte Namenskonventionen und Pakethier-
archien berlcksichtigt oder unterschiedliche Kon-
ventionen flr unterschiedliche Pakete ausgesteuert
werden kdénnen.

Zusdatzlich kénnen Fehler oder Probleme, die hdufig
auftauchen?, direkt mit eigenen Prifungen ermittelt
werden, woraus sich eine gro3e Zeitersparnis
beispielsweise bei manuellen Code-Reviews ergibt.

EinfUhrung von verpflichtenden
ATC-Prafungen

Die Einfihrung regelmdRiger und verpflichtender
ATC-Prifungen erfolgt idealerweise in mehreren
Schritten.

In einem ersten Schritt sollte eine neue spezifische
Prufvariante, die zuerst nur Standardprifungen
umfasst, allen Entwicklern zur freiwilligen Verwen-
dung zur Verfligung gestellt werden — diese wird als
Standardprifvariante definiert. In gleicher Phase
sollten die Rickmeldungen der Entwickler gesam-
melt werden, um die Prifvariante entsprechend
anzupassen, beispielsweise um Prifungen hinzuzu-
fligen oder Prioritéten von Befunden anzupassen.

Diese Prifvariante sollte zwar in die Transportfrei-
gabe® integriert werden, aber zuerst lediglich bei
Prio-1-Befunden informieren.

Nach dieser Einfihrungsphase werden regelmdaRige
Hintergrundpriflaufe eingeplant, allerdings zuerst
noch ohne die E-Mail-Benachrichtigung von
Verantwortlichen bei Prio-1-Befunden. Gleichzeitig
sollten bei der Transportfreigabe Prio-1-Befunde nun
als transportverhindernd gewertet werden, so dass
die Freigabe (siehe Freigabe von Transportauftrégen
und Genehmigungsworkflow) erst durch einen
bestandenen Genehmigungsschritt erfolgen kann.

abat Best-Practices fiir ATC-Priifungen

B Eine projektspezifische Prifvariante sollte als
Standardprifvariante mit angepassten Priori-
sierungen im System eingerichtet werden, um
die Entwicklungsrichtlinien méglichst umfénglich
abzudecken.

Ein regelmdaRiger ATC-Priflauf mit der projekt-
spezifischen Standardprifvariante sollte einmal
wochentlich Gber das gesamte System erfolgen.

Bei Prio-1-Befunden sollten die verantwortlichen
Entwickler nach einer Anfangsphase per E-Mail
automatisch aus dem System informiert werden.

2 z.B. eine fehlende Erweiterungskategorie bei Strukturen oder Datenbanktabellen
3 Der SCl-Testtreiber sollte deaktiviert, nur das ATC sollte eingebunden sein.

© abat Expertenwissen

In einem letzten Schritt sollten dann bei den
regelmdBigen Prifldufen auch die verantwortlichen
Entwickler bei Prio-1-Befunden per E-Mail informiert
werden.

Parallel dazu sollte eine Testprifvariante bereit-
gestellt werden, die weitere Prifumfénge und dazu
auch projektspezifische Add-on-Prifungen umfasst.
Diese Testprufvariante kann dann wieder von den
Entwicklern optional genutzt werden und wird nach
einer Evaluierungsphase die neue verbindliche
Prifvariante.

m Weitere Prifvarianten fir regelmaRBige Priflaufe,
die neben den Prifungen der Standardvariante
noch die Ermittlung von Kennzahlen umfassen,
sollten nach einer Anfangsphase eingerichtet
werden.

In einer spdteren Phase sollten angepasste
Namenskonventions- und Paketprifung, sowie
eine Prifung auf haufige Probleme in
Code-Reviews als Add-on-Prifungen
hinzugefligt werden.
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Freigabe von Transportauftragen
und Genehmigungsworkflow

Neben der Integration der Prifwerkzeuge, insbeson-

dere des ATC in die Entwicklungsumgebung und der
Durchfihrung von regelmdBigen Prifldufen, sollte
das ATC in die Freigabe von SAP Workbench-
Auftragen im Transportmanagement integriert
werden.

Damit kdnnen beispielsweise Transportfreigaben
verhindert werden, falls im ABAP-Code der
dazugehdrigen Workbench-Objekte noch
Prio-1-Befunde vorhanden sind. An dieser Stelle

werden idealerweise vom Entwickler gesetzte
Pragmas oder Pseudokommentare nicht ohne
weitere Prifung genehmigt. Die individuelle
Aussteuerung der Transportintegration des ATC
kann durch ein entsprechendes BAdI feingesteuert
werden.
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Falls also ein Transport mit einem Prio-1-Befund
freigegeben werden soll, dann muss eine automati-
sche Benachrichtigung aus dem System an eine
QS-Mailbox erfolgen, auf die alle Qualitdtsmanager
Zugriff haben. Der Entwickler wiirde im ATC einen
Genehmigungsantrag begriinden, der dann durch
einen Qualitdtsmanager geprift und bestenfalls
genehmigt wird. Das ATC bietet zur Genehmigung
von Exemptions und zur Kommunikation mit den
Entwicklern schon eine funktionierende Umgebung.

Fur dieses Quality-Gate, das Entwicklungen
standardmdRig durchlaufen missen, sollte aber
auch eine Moaglichkeit bedacht werden, um
Notfalltransporte ohne Verzégerungen durch-
flhren zu kénnen.

abat Best-Practices fiir ATC-Transportintegration
B Einrichtung einer QS-Mailbox

B Unterbindung von Transportfreigaben
bei Prio-1-Befunden

®m Ignorieren der Unterdriickung von Befunden

B Genehmigung von Exemptions bei der Transport-
freigabe durch Qualitdtsmanager (4-Augen-Prinzip)

Solution-Manager-Integration

Hdaufig wird der Solution-Manager zur Steuerung
von Entwicklungen und Verwaltung der SAP-Trans-
porte genutzt. In einem solchen Szenario kénnen
neben den zugehoérigen SAP-Transporten auch die
Ergebnisse der ATC-Prufungen im Solution-Manager
angezeigt und eingebunden werden.



Design- und Code-Reviews

Uber die automatisierten Priifungen durch Werk-
zeuge zur statischen Code-Analyse hinaus, sollten
Design- und Code-Reviews als feste Bestandteile
des Softwareentwicklungsprozess etabliert wer-
den. In einem agilen Projektvorgehen (bei anderen
Projektmethodiken gilt entsprechendes) kénnte der
Design- und Code-Review-Schritt etwa folgender-
mafen gestaltet werden:

In der agilen Umsetzungsphase gibt es in jedem
Sprint zwei Zeitpunkte, an denen Qualitdts-
sicherungsschritte sinnvoll sind: Im Sprint Planning
werden User-Storys (also die agilen Konzepte), die
die Kriterien der ,DoR" (Definition of Ready) erfllen,
zur Umsetzung eingeplant. Am Ende des Sprints,
zum Sprint-Review, werden umgesetzte
User-Stories, die die ,DoD* (Definition of Done)
erfullen, abgenommen.

Zu einer solchen Story sollte zuerst ein technisches
Design, idealerweise in Form von UML-Diagrammen,
erstellt werden. Dieses Design wird dann in einem
Design-Review abgenommen. Erst im Anschluss
daran erfolgt die Realisierung. Mit Werkzeugen, wie
dem SAP Code Inspector und dem ABAP Test Cock-
pit, durch Unit-Tests und manuelle Code-Reviews
wird gepriift, ob die fertige Story die DoD-Kriterien
erfullt. Der Code-Review-Schritt sollte durch eine
4-Augen-Prifung des Quellcodes erfolgen. Die
einzelnen Qualitdtssicherungsschritte kdnnen
entweder durch die Scrum-Teams selbst oder besser
noch durch ein unabhdngiges Qualitdtssicherungs-
team durchgefuhrt werden.

Wenn die Code-Reviews durch QualitGtsmanager
erfolgen, die nicht Teil des Entwicklungsteams sind,
dann sollten Uber eine QS-Mailbox Reviews
angefordert werden kénnen. Der Reviewer meldet
dann eventuelle Befunde an den Entwickler und gibt
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manuelles Review

das Design der Entwicklung bzw. die Implemen-
tierung frei. Dazu dokumentiert er den Status
beispielsweise in einem Projektmanagement-
Werkzeuge, wie etwa JIRA oder dem SAP Solution
Manager Add-on Focused Build.
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abat Best-Practices fiir Design- und Code-Reviews

B Die Architektur einer geplanten Entwicklung wird
mit einem Qualitdtsmanager diskutiert

Entwickler melden fertige, zum Code-Review
anstehende Entwicklungen an QS-Mailbox

Qualitdtsmanager sendet Bericht mit gegebenen-
falls nétigen Nacharbeiten an Entwickler

Status wird in einem geeigneten Projekt-
management-Werkzeug dokumentiert

RegelmdRige Jour-Fixes mit Lead-Entwicklern

und Qualitdtsmanagern finden statt




Altlasten, technische Schulden und
ATC Baseline

In einigen Systemen kommt es Uber die Zeit zu sehr
vielen ABAP-Test-Cockpit-Befunden. Diese kdnnen
dann neu aufgetretene Befunde «maskieren», so
dass kein Uberblick Giber aktuell zu behebende
Probleme besteht. Deswegen sollte fur die
Standardprifung eine Baseline ermittelt werden, in
der die Legacy-Findings aufgenommen werden und
so aus der relevanten Menge der zu behebenden
Befunde verschwinden. In diese Baseline sollte
eventuell verbleibende Probleme nach einem Go-live
ebenfalls aufgenommen werden.

Fir die Behebung von problematischen Befunden in
der Legacy-Software sollten Priflaufe tGber die
gesamte Code-Basis erfolgen, so dass die relevanten
Objekte identifiziert werden kénnen.

Der ABAP Call Monitor sollte auf dem Produktiv-
system aktiviert werden, um nicht mehr benétigte
Altprogramme zu identifizieren. Daneben sollte auch
Uber den Zeitraum von wenigen Wochen eine
Protokollierung der Datenbankzugriffe auf dem
Produktivsystem mittels des SQL-Monitors erfolgen.
Die so erhaltenen Ergebnisse lassen sich mit den
Performance-Prifungen des ABAP Test Cockpit
kombinieren, um so besonders performance-kritische
Objekte zu identifizieren.
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