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1 Einleitung

Bei der Durchfuhrung von Assessments zu TISAX® wird der Fragenkatalog bzw.
Prifkatalog Information Security Assessment (ISA) des Verbands der Automobilindustrie
(VDA) verwen-det. Er enthalt Anforderungen zu den Themen Informationssicherheit,
Datenschutz und Pro-totypenschutz fur Unternehmen der Automobilbranche.

Der VDA ISA Prifkatalog wurde 2020 Uberarbeitet, insbesondere wurden der Aufbau des
Katalogs umstrukturiert und Redundanzen entfernt. Des Weiteren wurden die Anforderun-
gen auf Angemessenheit und Aktualitat Uberpruft und entsprechend angepasst bzw. Ergan-
zungen vorgenommen.

In diesem Whitepaper werden die Versionen 4.1.1 und 5.0 bzw. 5.0.3 des VDA ISA Prufka-
talogs miteinander verglichen und Unterschiede gekennzeichnet. Dadurch Iasst sich schnell
erkennen, was bleibt, was neu ist und was zukunftig wegfallt.

Gerne mochten wir daraufhinweisen, dass das Whitepaper nicht durch den VDA Uberpruft
wurde und es sich somit um keine durch den VDA freigegebene Gegeniberstellung handelt.
Hinweis: Leider darf der Text der Version 4.1.1 aus lizenzrechtlichen Griinden nicht
in diesem Whitepaper dargestellt werden.

2 Zusammenfassung

2.1 Angaben gemiR Anderungshistorie in Version 5.0

Neustrukturierung des VDA ISA im Modul Informationssicherheit nach Themengebieten
¢ Neues Tabellenformat in allen Modulen zur besseren Ubersicht und leichteren Ex-
portmoglichkeiten
e Entfall des Moduls Anbindung Dritter und Ubernahme der Anforderungen in das Mo-
dul Informationssicherheit
e Integration der Hinweise und Erlduterungen in das Modul Informationssicherheit, da-
her Entfall der Reiter Hinweise und Erlauterungen
Uberarbeitung aller Fragen, Ziele und Anforderungen
Vereinheitlichung des Zielreifegrads tber alle Controls auf Zielwert 3
Integration des Controls 1.2 in das neue Control 1.2.1
Integration des Controls 8.3 in das neue Control 3.1.4
Integration des Controls 9.3 in das neue Control 4.2.1
Integration des Controls 11.2 in das neue Control 3.1.2
Integration des Controls 11.3 in das neue Control 3.1.1
Integration des Controls 12.4 in das neue Control
Integration des Controls 12.6 in das neue Control 5.2.4
Integration des Controls 13.3 in das neue Control 5.2.7
Integration der Controls 14.2 und 14.3 in das neue Control 5.3.1
Integration des Controls 15.2 in das neue Control 6.1.1
Integration des Controls 16.2 in das neue Control 1.6.1
Entfall des Control 12.9
Neues Control "mobiles Arbeiten" (2.1.4)
Neues Control "Eignung von Mitarbeitern” (2.1.1)
Neues Control "Umgang mit identifikationsmitteln" (4.1.1)
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Anderung der Lizenz auf Creative Commons BY ND 4.0 + spezielle Bedingungen zur
Verbreitung von veranderten Versionen

2.2 Bemerkungen zur Anderungshistorie

Teilweise sind die Anforderungen die in Version 4.1.1 unter ,sollte* waren, nun in
Version 5.0.3 eine ,muss“-Anforderung oder eine Zusatzanforderung bei hohem
Schutzbedarf.
An manchen Stellen sind ,muss“-Anforderungen in Version 4.1.1, in Version 5.0.3
nun eine Zusatzanforderung bei hohem Schutzbedarf.
Das ,kann* Kriterium ist entweder weggefallen oder in eine ,sollte“-Anforderung auf-
genommen worden.
Modul ,Informationssicherheit”
o Integration des Controls 1.23 in das neue Control 1.2.1
o Integration des Controls 8.3 in die neuen Controls 2.1
o Integration des Controls 9.3 in die neuen Controls 4.1
o Integration des Controls 9.4 in das Control 4.1.3
o Integration des Controls 12.4 in das neue Control 3.1.2
Modul ,Anbindung Dritter*
o Integration des Controls 23.7.2 in das neue Control 2.1.3
o Control 23.9.2 ist entfallen
o Integration des Controls 23.11.1 in das neue Control 3.1.1
o Integration des Controls 23.13.3 in das neue Control 5.2.7
Modul ,Datenschutz*
o Auler einer gramatikalischen Anpassung wurde das Modul vollstandig in die
neue Version aufgenommen.
o Die Controls haben eine neue Anfangsnummer bekommen. Statt 24 wird nun
mit 9 aufwarts gezahlt.
Modul ,Prototypenschutz®
o Die Controls haben eine neue Anfangsnummer bekommen. Statt 25 wird nun
mit 8 aufwarts gezahlt.
o Kleine Anderungen wurden an den Controls 25.1.2 (NEU 8.1.2), 25.1.3 (NEU
8.1.3), 25.2.3 (NEU 8.2.3), 25.2.4 (NEU 8.2.4) vorgenommen.
Anderung der Lizenz auf Creative Commons BY SA 4.0

4,3.13und 3.1.4
2,41.3und 4.2.1
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2.3 Giiltigkeiten
Folgende Giitligkeitsfristen gelten fiir den neuen bzw. den alten VDA ISA Katalog:

VDA ISA Katalog Version 4.1.1 VDA ISA Katalog Version 5.0
Bis zum 30.09.2020 fir neu beginnende Ab dem 01.10.2020 flir neu beginnende
Assessments zu TISAX® giiltig. Assessments zu TISAX® giiltig.

Bis zum 31.03.2021 fur laufende
Assessments zu TISAX® gliltig.

3 Lizenz
VDA ISA Katalog Version 4.1.1 ‘ VDA ISA Katalog Version 5.0.3
CC BY-ND 3.0 DE CCBY-SA4.0
Namensnennung-Keine Bearbeitung Namensnennung - Weitergabe unter gleichen
Bedingungen
4 Legende
Was bleibt? Text
Teilweise wurde der Text neu formuliert, der Sinn aber beibehalten. Zum besseren Ver-
sténdnis wird der ,alte” Text zusétzlich angegeben und folgendermal3en gekennzeich-
net:
Text
Was ist neu? Text

Was fallt weg? Text




5 Version 4.1.1 vs. Version 5.0.3

Nachfolgend werden die Inhalte der Versionen 4.1.1 und 5.0.3 des VDA ISA Katalogs miteinander verglichen.

Anderungen wurden dementsprechend gekennzeichnet.
5.1 Modul Informationssicherheit

Control 1.1 -> Control 1.2.1

Version 5.0.3 Information Security Assessment

Version 5.0.3 Information Security A ment

+ Risikobeurteilungen werden sowohl regelmaRig als auch anlassbezogen durchgefihrt.

+ Informationssicherheitsrisiken werden in geeigneter Form (z. B. Eintrittswahrscheinlichkeit und po-
tenzieller Schaden) bewertet.

+ Informationssicherheitsrisiken sind dokumentiert.

+ Jedem Informationssicherheitsrisiko ist ein Verantwortlicher (Risikoeigner) zugeordnet. Dieser ist fur
die Beurteilung und Behandlung der Informationssicherheitsrisiken verantwortlich.

Control

Anforderungen (sollte)

1.21

Kontrollfrage:

Inwieweit wird in der Organisation Informationssicherheit gemanagt?

Anforderungen (muss)

+ Der Geltungsbereich (Scope) des ISMS (die vom ISMS gemanagte Organisation) ist festgelegt.
+ Die Anforderungen der Organisation an das ISMS sind ermittelt.
+ Die Organisationsleitung hat das ISMS beauftragt und freigegeben.

+ Das ISMS stellt der Organisationsleitung geeignete Kontroll- und Steuerungsmittel zur Verfligung
(z. B. Management-Review).

+ Anwendbare Kontrollen wurden ermittelt (z. B. ISO 27001 Statement of Applicability, ausgefillter
ISA Katalog).

+ Die Wirksamkeit des ISMS wird regelmafig durch das Management tberprdift.

+ Es existiert eine Vorgehensweise, wie Informationssicherheitsrisiken innerhalb der Organisation
identifiziert, beurteilt und behandelt werden.

+ Kriterien fiir die Beurteilung und Behandlung von Informationssicherheitsrisiken sind vorhanden.

+ MaRnahmen zur Behandlung von Informationssicherheitsrisiken und deren Verantwortliche sind
festgelegt und dokumentiert.

- Es existiert ein MaBnahmenplan bzw. Statuslibersicht der Manahmenumsetzung.

+ Bei Anderung des Umfelds (z. B. Organisationsstruktur, Standort, Anderung von Regelwerken) er-
folgt eine zeitnahe Neubewertung.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Anforderungen (sollte)

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Control 1.3: Integration in Control 1.2.1

Version 5.0.3 Information Security A ment

Keine.

Control

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 1.2 -> Control 1.4.1

Version 5.0.3 Information Security Assessment

Kontrollfrage:

Anforderungen (muss)

Siehe 1.2.1

Control

Anforderungen (sollte)

1.4.1

Kontrollfrage:

Inwieweit werden Informationssicherheitsrisiken gemanagt?

Zusatzanforderungen bei hohem Schutzbedarf

Anforderungen (muss)
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Zusatzanforderungen bei sehr hohem Schutzbedarf




Version 5.0.3 Information Security A ment

Control 5.1 -> Control 1.1.1

Version 5.0.3 Information Security A nent

Control

1.1.1

Kontrollfrage:

Inwieweit sind Richtlinien zur Informationssicherheit vorhanden?

Anforderungen (muss)

+ Die Anforderungen an die Informationssicherheit sind ermittelt und dokumentiert.
- Die Anforderungen sind an die Ziele der Organisation angepasst.
- Eine Richtlinie ist erstellt und von der Organisationsleitung freigegeben.
+ Die Richtlinie enthalt Ziele und den Stellenwert der Informationssicherheit in der Organisation.

Anforderungen (sollte)

+ Die Anforderungen an die Informationssicherheit auf der Grundlage der Organisationsstrategie, Ge-
setzen und Vertragen sind in der Richtlinie berticksichtigt.

+ Verantwortlichkeiten fiir die Durchfiihrung sind definiert.

+ Die Richtlinie weist auf Konsequenzen bei Nichtbeachtung hin.

+ Weitere relevante Richtlinien zur Informationssicherheit sind erstellt.

+ Eine regelméRige Priifung und - falls notwendig - Uberarbeitung der Richtlinien sind etabliert.
+ Die Richtlinien werden Mitarbeitern in geeigneter Form (z. B. Intranet) zur Verfligung gestellt.

+ Die Richtlinien werden fallbezogen (ggf. auch in Ausziigen) an externe Geschéftspartner weiterge-
geben.

+ Mitarbeiter und externe Geschéaftspartner werden iber fiir sie relevante Anderungen informiert.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 6.1 -> Control 1.2.2

Version 5.0.3 Information Security Assessment

Control

1.2.2

Kontrollfrage:

05 |
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Version 5.0.3 Information Security A ment

Inwieweit sind die Verantwortlichkeiten fiir Informationssicherheit organisiert?

Anforderungen (muss)

+ Verantwortlichkeiten flr die Informationssicherheit in der Organisation sind definiert, dokumentiert
und zugewiesen.

+ Die verantwortlichen Mitarbeiter sind definiert und fiir ihre Aufgabe qualifiziert.
+ Die notwendigen Ressourcen stehen zur Verfligung.
+ Die Ansprechpartner sind innerhalb der Organisation und relevanten Geschéaftspartnern bekannt.

Anforderungen (sollte)

+ Es existiert eine Definition und Dokumentation einer geeigneten Informationssicherheitsstruktur in
der Organisation.

Zusatzanforderungen bei hohem Schutzbedarf

+ Eine angemessene organisatorische Trennung von Verantwortlichkeiten sollte zur Vermeidung von
Interessenskonflikten etabliert sein (Funktionstrennung, Separation of Duties).

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 6.2 -> Control 1.2.3

Version 5.0.3 Information Security A ment

Control

1.2.3

Kontrollfrage:

Inwieweit werden Informationssicherheitsanforderungen in Projekten bertcksichtigt?

Anforderungen (muss)

+ Projekte sind unter Berlcksichtigung ihrer Anforderungen an die Informationssicherheit klassifiziert.

Anforderungen (sollte)

+ die Vorgehensweise und Kriterien zur Klassifizierung von Projekten sind dokumentiert.
+in einer frihen Phase des Projektes wird eine Risikobewertung auf Basis der definierten Vorgehens-
weise durchgefiihrt und bei Anderungen des Projektes wiederholt.

+ Fir identifizierte Informationssicherheitsrisiken werden MaRnahmen abgeleitet und im Projekt be-
riicksichtigt.

Zusatzanforderungen bei hohem Schutzbedarf

+ Abgeleitete MaRnahmen werden im Verlauf des Projektes regelmaRig (iberpriift und bei Anderungen
der Bewertungskriterien neu bewertet.




Version 5.0.3 Information Security A ment

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 6.3 -> Control 3.1.4

Version 5.0.3 Information Security Assessment

Control

3.1.4

Kontrollfrage:

Inwieweit ist der Umgang mit mobilen IT-Geraten und mobilen Datentragern gemanagt?

Anforderungen (muss)

+ Die Anforderungen an mobile IT-Gerate und mobilen Datentragern sind ermittelt und erfillt. Fol-
gende Aspekte sind beriicksichtigt:

- Verschlisselung
- Zugriffsschutz (z. B. PIN, Passwort
- Kennzeichnung (u. a. unter Berlicksichtigung von Anforderungen zur Nutzung bei Kunden)

Anforderungen (sollte)

+ Registrierung der IT-Geréate.
+ Anwender sind Uber fehlende Datensicherung auf mobilen Geraten informiert.

Zusatzanforderungen bei hohem Schutzbedarf

+ Generelle Verschlisselung der mobilen Datentrédger oder der darauf gespeicherten Informations-
werte.

- Wenn dies technisch nicht méglich ist, werden Informationen durch vergleichbar wirksame MaR-
nahmen geschitzt.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 6.4 -> Control 1.2.4

Version 5.0.3 Information Security Assessment

Control

124

Kontrollfrage:

Inwieweit sind die Verantwortlichkeiten zwischen Organisations-fremden IT-Service-Anbietern und der
eigenen Organisation definiert?

Anforderungen (muss)

+ Eingesetzte betroffene IT-Dienste und IT-Dienstleistungen sind identifiziert.

06 | Gegeniberstellung TISAX VDA ISAKatalog | © abat Expertenwissen

Version 5.0.3 Information Security Assessment

+ Die fiir den IT-Dienst relevanten Sicherheitsanforderungen sind ermittelt.

+ Die verantwortliche Organisation fiir die Umsetzung der Anforderung ist definiert und sich ihrer Ver-
antwortung bewusst.

+ Fur gemeinsame Verantwortlichkeiten sind Mechanismen festgelegt und umgesetzt.
+ Die verantwortliche Organisation wird ihren jeweiligen Verantwortlichkeiten gerecht.

Anforderungen (sollte)

+ Bei IT-Diensten wurde die Konfiguration anhand der notwendigen Sicherheitsanforderungen konzi-
piert, umgesetzt und dokumentiert.

+ Das verantwortliche Personal ist entsprechend geschult.

Zusatzanforderungen bei hohem Schutzbedarf

+ Es existiert ein Verzeichnis betroffener IT-Dienstleistungen und IT-Dienste.

+ Die Anwendbarkeit der Controls des ISA wurde gepriift und dokumentiert.

+ Die Dienstkonfiguration ist in die regelmaRigen Sicherheitsprifungen einbezogen.

+ Es liegen Nachweise vor, dass der IT-Dienstanbieter seiner Verantwortlichkeit gerecht wird.

+ Integration in lokale SchutzmaRnahmen (wie z. B. sichere Authentifikationsverfahren) ist etabliert
und dokumentiert.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 7.1-> Control 2.1.2

Version 5.0.3 Information Security A ment

Control

212

Kontrollfrage:

Inwieweit werden alle Mitarbeiter zur Einhaltung der Informationssicherheit verpflichtet?

Anforderungen (muss)

+ Es besteht eine Verpflichtung zur Geheimhaltung.
+ Es besteht eine Verpflichtung zur Einhaltung der Richtlinien zur Informationssicherheit.

Anforderungen (sollte)

+ Es besteht eine Verpflichtung zur Geheimhaltung lber das Arbeitsverhéltnis bzw. den Auftrag hin-
aus.

+ Informationssicherheit wird in den Arbeitsvertragen der Mitarbeiter beriicksichtigt.
+ Eine Vorgehensweise bei VerstoRen gegen oben genannte Verpflichtungen ist beschrieben.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.




Version 5.0.3 Information Security A ment

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 8.1 -> Control 1.3.1

Version 5.0.3 Information Security A ment

Keine.

Control 7.2 -> Control 2.1.3

Version 5.0.3 Information Security A ment

Control

1.3.1

Kontrollfrage:

Inwieweit werden Informationswerte (Assets) identifiziert und erfasst?

Control

Anforderungen (muss)

213

Kontrollfrage:

Inwieweit werden Mitarbeiter tiber die Risiken beim Umgang mit Informationen geschult und sensibili-
siert?

+ Die flr die Organisation kritischen Informationswerte sind identifiziert und erfasst.
- Diesen Informationswerten ist ein Verantwortlicher zugeordnet.

+ Informationstréger, welche die Informationswerte verarbeiten, sind identifiziert und erfasst.
- Diesen Informationstrégern ist ein Verantwortlicher zugeordnet.

Anforderungen (sollte)

Anforderungen (muss)

+ Mitarbeiter sind geschult und sensibilisiert.

Anforderungen (sollte)

'+ Es existiert ein Verzeichnis der kritischen Informationswerte.
- Jedem kritischen Informationswert sind die Informationstrager zugeordnet.
- Eine regelmaRige Uberpriifung des Verzeichnisses findet statt.

+ Ein Konzept zur Sensibilisierung und Schulung der Mitarbeiter ist erstellt. Folgende Aspekte sind
dabei mindestens beriicksichtigt:

- Richtlinie zur Informationssicherheit

- Meldungen von Informationssicherheitsereignissen

- Verhalten bei Auftreten von Schadsoftware

- Richtlinien zu Benutzerkonten und Anmeldeinformationen (z. B. Passwortrichtlinie)
- Compliance-Themen der Informationssicherheit

- Anforderungen und Verfahren zum Einsatz von Geheimhaltungsvereinbarungen bei der Weitergabe
von schutzbedirftigen Informationen

- Einsatz organisationsfremder IT-Dienste

+ Zielgruppen fiir Schulungs- und SensibilisierungsmalRnahmen (z. B. neue Mitarbeiter, Administrato-
ren, Mitarbeiter mit Zugang zu Kundennetzwerken) sind ermittelt und in einem Schulungskonzept be-
rucksichtigt.

+ Das Konzept wurde vom verantwortlichen Management freigegeben.

+ Schulungs- und SensibilisierungsmaRnahmen werden sowohl regelméafRig als auch anlassbezogen
durchgefiihrt.

+ Die Teilnahme an Schulungs- und Sensibilisierungsmalnahmen wird dokumentiert.
+ Mitarbeitern sind die Ansprechpartner zur Informationssicherheit bekannt.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 8.2 -> Control 1.3.2

Version 5.0.3 Information Security A ment

Control

132

Kontrollfrage:

Inwieweit werden Informationswerte hinsichtlich ihres Schutzbedarfs klassifiziert und gemanagt?

Anforderungen (muss)

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

'+ Ein einheitliches Schema zur Klassifizierung von Informationswerten hinsichtlich des Schutzziels
Vertraulichkeit ist vorhanden.

+ Es wird eine Bewertung der identifizierten Informationswerte nach den definierten Kriterien durchge-
fihrt und dem vorhandenen Schema zur Klassifizierung zugeordnet.

+ Vorgaben fiur den Umgang mit Informationstragern (z. B. Kennzeichnung, korrekte Handhabung,
Transport, Speicherung, Rlickgabe, Loschung/Entsorgung) in Abh&ngigkeit von der Klassifizierung der
Informationswerte sind vorhanden und werden angewendet.

Keine.

Anforderungen (sollte)

+ Die Schutzziele Integritat und Verfiigbarkeit werden bertcksichtigt.
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Version 5.0.3 Information Security A ment

Version 5.0.3 Information Security Assessment

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Control 8.3: Integration in Control 2.1.4, 3.1.3 und 3.1.4

Version 5.0.3 Information Security Assessment

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control

Kontrollfrage:

Keine.

Control 9.1 -> Control 4.1.2

Version 5.0.3 Information Security Assessment

Control

Anforderungen (muss)

412

Anforderungen (sollte)

Kontrollfrage:

Siehe 3.1.3

Inwieweit wird der Zugang von Benutzern zu Netzwerkdiensten, IT-Systemen und IT-Anwendungen
gesichert?

Zusatzanforderungen bei hohem Schutzbedarf

Anforderungen (muss)

Siehe 2.1.4,3.1.3 und 3.1.4

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 8.4 -> Control 5.3.3

Version 5.0.3 Information Security Assessment

+ Die Auswahl der Verfahren zur Benutzerauthentifizierung wurde auf Basis einer Risikobewertung
getroffen. Mégliche Angriffsszenarien wurden bertiicksichtigt (z. B. direkte Zugriffsmdglichkeit aus dem
Internet).

+ Die eingesetzten Verfahren zur Benutzerauthentifizierung entsprechen dem aktuellen Stand der
Technik.

Anforderungen (sollte)

Control

5.3.3

Kontrollfrage:

Inwieweit ist die Riickgabe und das sichere Entfernen von Informationswerten aus Organisationsfrem-
den IT-Diensten geregelt?

+ Die Verfahren zur Benutzerauthentifizierung werden auf Grundlage der geschaftlichen und sicher-
heitsrelevanten Anforderungen definiert und umgesetzt.

+ Es werden héherwertige Verfahren zur Authentifizierung von privilegierten Benutzerkonten verwen-
det (z. B. Privileged Access Management, 2-Faktor-Authentifizierung).

Anforderungen (muss)

Zusatzanforderungen bei hohem Schutzbedarf

'+ Ein Verfahren zur Riickgabe und sicheren Entfernung der Informationswerte aus jedem organisati-
onsfremden IT-Dienst ist definiert und umgesetzt.

Anforderungen (sollte)

+ Die Erfiillung der Verantwortlichkeiten des Anbieters ist vertraglich geregelt.
+ Eine Beschreibung des Terminierungsprozesses liegt vor und wird bei Anderungen angepasst.

+ Die im Verfahren vorgesehenen Verantwortlichkeiten sind dokumentiert und vom Anbieter aner-
kannt.

+ Benutzer werden vor dem Zugriff auf Daten mit hohem Schutzbedarf mindestens durch starke Pass-
worte nach Stand der Technik authentifiziert.

+ Abhéangig von der Risikobewertung wurde das Authentifizierungsverfahren und der Zugriffsschutz
durch ergédnzende Malnahmen verstarkt (z. B. dauerhaftes Monitoring der Zugriffe auf Unregelma-
Rigkeiten oder Einsatz einer starken Authentifizierung, automatische Abmeldung oder Sperrung bei
Inaktivitat).

Zusatzanforderungen bei sehr hohem Schutzbedarf
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+ Benutzer werden vor dem Zugriff auf Daten mit sehr hohem Schutzbedarf durch starke Authentifi-
zierung nach Stand der Technik (z. B. 2-Faktor-Authentifizierung) authentifiziert.
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+ Es findet eine regelmaRige Uberpriifung der Benutzerkonten statt. Dazu gehdren auch Benutzer-
konten in IT-Systemen von Kunden.

Control 9.2 -> Control 4.1.3

Version 5.0.3 Information Security Assessment

Control
4.1.3

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Kontrollfrage:

Zusatzanforderungen bei sehr hohem Schutzbedarf

Inwieweit werden Benutzerkonten und Anmeldeinformationen sicher verwaltet und angewandt?

Anforderungen (muss) Keine.

+ Die Anlage, Anderung und Léschung (Life-Cycle) von Benutzerkonten wird durchgefiihrt.

+ Es werden eindeutige und personalisierte Benutzerkonten verwendet. Control 9.3: Integration in Control 4.1.2, 4.1.3 und 4.2.1

+ Die Nutzung von "Sammel-Konten" ist geregelt (z. B. eingeschrankt, nur wenn auf den Nachweis

der Handlungen verzichtet werden kann). Version 5.0.3 Information Security Assessment
+ Benutzerkonten werden unmittelbar nach Verlassen der Organisation bzw. Ausscheiden aus der Control

Organisation (z. B. nach Ende des Arbeitsvertrags) gesperrt.

+ Benutzerkonten werden in regelmaRigen Abstanden Uberprft.

+ Es erfolgt eine sichere Zustellung der Anmeldeinformationen fiir Benutzer.

+ Eine Richtlinie zum Umgang mit Anmeldeinformationen ist definiert und umgesetzt. Folgende As-

pekte sind beriicksichtigt:

- Keine Weitergabe von Anmeldeinformationen an Dritte - auch nicht an Autoritatspersonen - unter Sighe Control 4.1.2, 4.1.3 und 4.2.1

Beachtung gesetzlicher Rahmenbedingungen

- Kein Notieren von Anmeldeinformationen oder deren unverschlisselte Speicherung Siehe Control 4.2.1

- Sofortige Anderung der Anmeldeinformation bei Verdacht auf mégliche Kompromittierung

- Keine Verwendung von identischen Anmeldeinformationen fiir geschéaftliche und nicht-geschéaftliche

Nutzung

- Anderung von temporéren oder Initial-Anmeldeinformationen nach dem 1. Login

- Vorgaben fiir die Qualitat von Anmeldeinformationen (z. B. Passwort-Lange, zu verwendende Zei-

chenarten).

+ Die Anmeldeinformationen (z. B. Passworter) eines personalisierten Benutzerkontos diirfen nur dem
zugeordneten Benutzer bekannt sein.

Control 9.4: Integration in Control 4.1.3
Anforderungen (sollte)

+ Ein Basis-Benutzerprofil mit minimalen Zugriffsrechten und Funktionalititen ist vorhanden und wird Version 5.0.3 Information Security Assessment

angewendet. Control

+ Herstellerseitig vorgegebene Standardkonten und -Passworter werden deaktiviert (z. B. durch Sper- -

rung oder Anderung des Passworts). Kontrollfrage:

+ Die Einrichtung von Benutzerkonten erfolgt durch die verantwortliche Stelle oder ist durch diese
autorisiert.

+ Die Einrichtung von Benutzerkonten unterliegt einem Genehmigungsprozess (4-Augen-Grundsatz). Anforderungen (muss)

+ Benutzerkonten von Dienstleistern werden nach Beendigung der Aufgabe gesperrt. Siehe Control 4.1.3

+ Sperr- und Loschfristen fiir Benutzerkonten sind definiert. Anforderungen (sollte)
+ Die Verwendung von Standard-Passworten wird technisch verhindert. Siehe Control 4.1.3

+ Beim Einsatz einer starken Authentifizierung wird das Medium (z. B. Faktor Besitz) sicher verwendet.
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Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 9.5 -> Control 4.2.1

Version 5.0.3 Information Security A nent

Control

4.21

Kontrollfrage:

Inwieweit werden Zugriffsberechtigungen vergeben und gemanagt?

Anforderungen (muss)

+ Die Anforderungen an das Management von Zugriffsberechtigungen (Autorisierung) sind ermittelt
und erfullt. Folgende Aspekte sind bericksichtigt:

- Verfahren zur Beantragung, Priifung und Genehmigung
- Anwendung des Minimalitatsprinzips ("Need-to-know")

+ Es findet eine regelméaRige Uberpriifung der gewahrten Zugriffsberechtigungen von normalen und
privilegierten Benutzerkonten sowie technischen Konten statt, auch in IT-Systemen von Kunden.

Anforderungen (sollte)

+ Berechtigungskonzepte fiir den Zugriff auf Informationen sind erstellt.
+ Berechtigungs-Rollen werden verwendet.

+ Die Vergabe von Rechten erfolgt bedarfsorientiert und entsprechend der Rolle bzw. Verantwortungs-
bereich.

+ Normalen Benutzerkonten werden keine privilegierten Zugriffsberechtigungen erteilt

+ Die Zugriffsrechte des Benutzerkontos eines Anwenders wird nach dessen Wechsel (z. B. in einen
anderen Verantwortungsbereich) angepasst.

Zusatzanforderungen bei hohem Schutzbedarf

+ Die Zugriffsberechtigungen sind durch den Informationsverantwortlichen (intern) freigegeben.

+ Bestehende Zugriffsberechtigungen werden in kiirzeren Abstanden regelmaRig Gberprift. (z. B. vier-
teljahrlich)

+ Bei externem Betrieb der IT-Infrastruktur (z. B. Server) und/oder Cloud-Lésungen ist sichergestellt,
dass die Anforderungen zur Verschliisselung gemaR Kontrollfrage 5.1.1 eingehalten werden.

Zusatzanforderungen bei sehr hohem Schutzbedarf

+ Verhinderung von Zugriff und Kenntnisnahme durch nicht autorisierte Personen (privilegierte Nut-
zer):
- Informationen werden auf inhaltlicher Ebene (z. B. Dateiebene) verschllsselt gespeichert.

- Wenn eine Verschliisselung nicht méglich ist, missen Informationen durch vergleichbar wirksame
MafRnahmen geschutzt werden.
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Control 9.6 -> Control 5.3.4

Version 5.0.3 Information Security Assessment

Control

534

Kontrollfrage:

Inwieweit sind Informationen in gemeinsam genutzten organisationsfremden IT-Diensten geschuitzt?

Anforderungen (muss)

+ Es ist sichergestellt, dass durch eine wirksame Trennung (z. B. Mandantentrennung) unbefugte Nut-
zer anderer Organisationen nicht auf eigene Informationen zugreifen kénnen.

Anforderungen (sollte)

+ Das Trennungskonzept des Anbieters ist dokumentiert und wird bei Anderungen angepasst. Fol-
gende Aspekte sind bertcksichtigt:

- Separierung von Daten, Funktionen, Applikationen, Betriebssystem, Speicher und Netzwerk.
- Risikobewertung fiir den Betrieb von Fremdsoftware innerhalb der geteilten Umgebung.
+ Gemeinsam genutzte IT-Systeme sind entsprechend gehartet.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 10.1 -> Control 5.1.1

Version 5.0.3 Information Security Assessment

Control

511

Kontrollfrage:

Inwieweit wird die Nutzung kryptografischer Verfahren gemanagt?

Anforderungen (muss)

+ Alle eingesetzten kryptographischen Verfahren (z. B. Verschlusselungs-, Signatur, und Hash-Algo-
rithmen, Protokolle, Applikationen) bieten nach dem Stand der Technik die notwendige Sicherheit fiir
das Einsatzgebiet.
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+ Rechtliche Rahmenbedingungen fiir den Einsatz von Kryptographie sind berticksichtigt.

Anforderungen (sollte)

'+ Erstellung eines technischen Regelwerkes mit Anforderungen an die Verschlisselung zum Schutz
von Informationen geman ihrer Klassifizierung.
+ Ein Nutzungskonzept fiir Kryptographie ist definiert und umgesetzt. Folgende Aspekte sind beriick-
sichtigt:

- Kryptographische Verfahren

- Schlusselstarken

- Verfahren fiir den kompletten Lebenszyklus von kryptographischen Schlisseln inkl. Erzeugung,
Speicherung, Archivierung, Abruf, Verteilung, Deaktivierung, Erneuerung und Léschung.

+ Ein Notfallprozess zur Wiederherstellung von Schliisselmaterial ist etabliert.

+ Netzwerk-/Infrastrukturkomponenten (eigene oder Kundennetzwerke) sind vor unautorisiertem Zu-
gang geschutzt.

+ Externe Liegenschaften zur Lagerung und Verarbeitung von Informationswerten sind im Rahmen
des Sicherheitszonenkonzeptes berlicksichtigt (z. B. Lagerrdaume, Garagen, Werkstatten, Teststre-
cken, Rechenzentren).

Zusatzanforderungen bei hohem Schutzbedarf

+ MaBnahmen zum Schutz gegen einfaches Mithéren und Einsichtnahme sind umgesetzt.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Control 11.2: Integration in Control 3.1.2

Version 5.0.3 Information Security A ment

+ Anforderungen an Schllsselhoheit sind ermittelt und erfllt.
- Risiken bei organisationsfremder Verarbeitung (z. B. in der Cloud) sind berlcksichtigt.

Control

Kontrollfrage:

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 11.1 -> Control 3.1.1

Version 5.0.3 Information Security A ment

Anforderungen (muss)

Siehe Control 3.1.2.

Anforderungen (sollte)

Siehe Control 3.1.2.

Control

3.1.1

Zusatzanforderungen bei hohem Schutzbedarf

Kontrollfrage:

Zusatzanforderungen bei sehr hohem Schutzbedarf

Inwieweit werden Sicherheitszonen fiir den Schutz von Informationswerten gemanagt?

Anforderungen (muss)

+ Ein Sicherheitszonenkonzept inkl. der zugehorigen Schutzmalnahmen basierend auf den Anforde-
rungen zum Umgang mit Informationswerten ist definiert und dokumentiert.

+ Sicherheitszonen sind unter Berlcksichtigung von Geldnden/Geb&uden/Raumen definiert und do-
kumentiert. Dies schlieRt Anlieferungs- und Versandbereiche mit ein.

+ Die definierten SchutzmalRnahmen sind umgesetzt.
+ Die Verhaltensregeln fiir Sicherheitszonen sind allen betroffenen Personen bekannt.

Control 11.3: Integration in Control 3.1.1

Version 5.0.3 Information Security A ment

Control

Kontrollfrage:

Anforderungen (sollte)

Anforderungen (muss)

+ Verfahren zur Vergabe und zum Entzug von Zutrittsberechtigungen sind etabliert.

+ Richtlinien fir das Besuchermanagement (inkl. Registrierung und Begleitung von Besuchern) sind
definiert.

+ Richtlinien fir Einbringen und Nutzung von mobilen IT-Gerdten und mobilen Datentragern (z. B.
Registrierung vor Mithahme auch bei Gasten, Kennzeichnungspflichten) sind definiert und umgesetzt.

Siehe Control 3.1.1.

Anforderungen (sollte)
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- Anforderungen (sollte)

Zusatzanforderungen bei sehr hohem Schutzbedarf + Ein formales Genehmigungsverfahren ist etabliert.

- + Anderungen werden beziiglich méglicher Auswirkungen auf die Informationssicherheit gepriift und
bewertet.

+ Anderungen mit Auswirkung auf die Informationssicherheit werden geplant und getestet.
+ Verfahren flr den Ruckfall im Fehlerfall sind berlcksichtigt.

Control 11.4 -> Control 3.1.3

Version 5.0.3 Information Security A ment

Control
3.1.3

Zusatzanforderungen bei hohem Schutzbedarf

+ Die Einhaltung der Anforderungen der Informationssicherheit wird wahrend und nach der Umsetzung

Kontrollfrage: der Anderungen Gberpriift.

Inwieweit ist der Umgang mit Informationstragern gemanagt?

Zusatzanforderungen bei sehr hohem Schutzbedarf

Anforderungen (muss)

+ Die Anforderungen an den Umgang mit Informationstragern (z. B. Transport, Aufbewahrung, Repa- Keine.

ratur, Verlust, Ruckgabe, Entsorgung) sind ermittelt und erfiillt.

Anforderungen (sollte) Control 12.2 -> Control 5.2.2

eine. Version 5.0.3 Information Security Assessment
Control
5.2.2

Zusatzanforderungen bei hohem Schutzbedarf

Kontrollfrage:

'+ Informationstrager werden geschtzt. Die Entsorgung von Informationstragern erfolgt geman eines

der gangigen Standards (z. B. ISO21964, mind. Sicherheitsstufe 4).

Inwieweit sind die Entwicklungs- und Testumgebungen von den Produktivumgebungen getrennt?

Zusatzanforderungen bei sehr hohem Schutzbedarf

Anforderungen (muss)

+ Die Entsorgung von Informationstragern erfolgt gemaR eines der gangigen Standards (z. B.
1SO21964, mind. Sicherheitsstufe 5).

Control 12.1 -> Control 5.2.1

Version 5.0.3 Information Security A ment

+ Eine Risikobewertung der IT-Systeme wurde durchgeflhrt, um zu ermitteln, inwiefern eine Trennung
der IT-Systeme in Entwicklungs- und Produktivsysteme notwendig ist.

+ Eine Segmentierung ist auf Basis der Ergebnisse der Risikoanalyse umgesetzt.

Anforderungen (sollte)

Control

5.21

Kontrollfrage:

Inwieweit werden Anderungen gesteuert?

'+ Die Anforderungen an Entwicklungs- und Testumgebungen sind ermittelt und umgesetzt. Folgende
Aspekte sind beriicksichtigt:

- Trennung von Entwicklungs-, Test- und Produktivsystemen

- Keine Entwicklungs- und Systemwerkzeuge auf Produktivsystemen (auRer solchen, die fir den
Betrieb notwendig sind)

- Verwendung von unterschiedlichen Benutzerprofilen auf Test- und Produktivsystemen

Anforderungen (muss)

+ Anforderungen der Informationssicherheit bei Anderungen von Organisation, Geschéftsprozessen,
IT-Systemen werden ermittelt und umgesetzt.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.
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Keine.

Control 12.3 -> Control 5.2.3

Version 5.0.3 Information Security Assessment

Control 12.4: Integration in Control 3.1.2

Version 5.0.3 Information Security A ment

Control

Kontrollfrage:

Control

523

Anforderungen (muss)

Siehe Control 3.1.2.

Kontrollfrage:

Anforderungen (sollte)

Inwieweit werden IT-Systeme vor Schadsoftware geschitzt?

Anforderungen (muss)

+ Anforderungen an den Schutz vor Schadsoftware sind ermittelt.

+ Technische und organisatorische MaRnahmen zum Schutz vor Schadsoftware sind definiert und
umgesetzt.

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Anforderungen (sollte)

+ Nicht benétigte Netzwerkdienste sind deaktiviert.

+ Zugriff auf Netzwerkdienste ist mit geeigneten SchutzmaRnahmen (siehe Beispiele) auf die benotig-
ten Zugriffe eingeschrankt.

+ Eine Software zum Schutz vor Schadsoftware ist installiert und wird regelmaRig automatisch aktua-
lisiert. (z. B. Virenscanner).

+ Eine automatische Uberpriifung von empfangenen Dateien und Programmen vor deren Ausfiihrung
auf Schadsoftware (On-Access-Scan).

+ Eine regelmaRige Untersuchung des gesamten Datenbestandes aller Systeme auf Schadsoftware
wird durchgefiihrt.

+ Eine automatische Uberpriifung der von zentralen Gateways transportierten Daten (z. B. E-Mail,
Internet, Netze von Dritten) mittels einer Schutzsoftware erfolgt.

- Verschliisselte Verbindungen werden bericksichtigt.
+ MaRnahmen zur Sicherstellung, dass Schutzsoftware nicht durch Benutzer deaktiviert oder veran-
dert werden kann, sind definiert und umgesetzt.
+ Die fallbezogene Sensibilisierung von Mitarbeiter.
+ Fur IT-Systeme, die ohne Software zum Schutz von Schadsoftware betrieben werden, sind alterna-

tive MaRBnahmen (z. B. spezielle Hartung, wenig Dienste, keine aktiven User, Netzisolierung) umge-
setzt.

Control 12.5 -> Control 5.2.4

Version 5.0.3 Information Security Assessment

Control

524

Kontrollfrage:

Inwieweit werden Ereignisprotokolle aufgezeichnet und analysiert?

Anforderungen (muss)

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

+ Anforderungen an die Informationssicherheit beziglich der Handhabung von Ereignisprotokollen
sind ermittelt und erfillt.

+ Sicherheitsrelevante Anforderungen an die Protokollierung der Aktivitdten von Systemadministrato-
ren und Nutzern sind ermittelt und erfillt.

+ Die eingesetzten IT-Systeme werden hinsichtlich der Notwendigkeit der Protokollierung bewertet.
+ Bei der Nutzung extern betriebener Dienste (insbesondere Cloud Services) werden Informationen
zu den Uberwachungsmdéglichkeiten eingeholt und in der Bewertung ber(icksichtigt.

+ Die Ereignisprotokolle werden regelmaRig auf RegelverstéRRe und Auffalligkeiten im Einklang mit den
zulassigen gesetzlichen und betrieblichen Bestimmungen uberprft.

+ Es werden Verfahren fiir den Umgang mit RegelverstdRen festgelegt (z. B. Weiterleitung autorisierte
Stellen).

Anforderungen (sollte)

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

013
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+ Ein Verfahren zur Meldung von VerstoRRen an die autorisierte Stelle (z. B. Security Incident Meldung,
Datenschutz, Unternehmenssicherheit, IT-Sicherheit) ist definiert und etabliert.

+ Die Ereignisprotokolle (Inhalte und Metadaten) sind gegen Anderungen geschiitzt. (z. B. durch eine
dedizierte Umgebung).
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+ Angemessenes Uberwachen und Aufzeichnen von informationssicherheitsrelevanten Aktionen im
Netzwerk sind etabliert.

Zusatzanforderungen bei hohem Schutzbedarf

'+ Informationen Uber technische Schwachstellen zu den genutzten IT-Systemen werden gesammelt
(z. B. Information vom Hersteller, System-Audits, CVS-Datenbank) und bewertet (z. B. Common Vul-
nerability Scoring System CVSS).

+ Potenziell betroffene IT-Systeme und Software werden identifiziert, beurteilt und Schwachstellen
behandelt.

+ Sicherheitsrelevante Anforderungen an die Informationssicherheit beziiglich des Umgangs mit Er-
eignisprotokollen, wie z. B. Anforderungen aus Vertragen sind ermittelt und umgesetzt.

+ Zugriffe beim Auf- und Abbau von organisationsfremden Netzwerkverbindungen (z. B. Fernwartung)
werden protokolliert.

Anforderungen (sollte)

Zusatzanforderungen bei sehr hohem Schutzbedarf

+ Ein angemessenes Patch-Management ist definiert und umgesetzt (z. B. Test und Installation von
Patches).

+ Risikominimierende MaRnahmen sind, soweit notwendig, umgesetzt.
+ Die erfolgreiche Installation von Patches ist in geeigneter Weise tUberprift.

+ Protokollierung von allen Zugriffen auf Daten mit sehr hohem Schutzbedarf, soweit technisch mog-
lich und im Rahmen der gesetzlichen und betrieblichen Bestimmungen zulassig.

Control 12.6: Integration in Control 5.2.4

Version 5.0.3 Information Security A ment

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control

Kontrollfrage:

Anforderungen (muss)

Keine.

Control 12.8 -> Control 5.2.6

Version 5.0.3 Information Security Assessment

Siehe Control 5.2.4.

Anforderungen (sollte)

Control

Siehe Control 5.2.4.

5.2.6

Kontrollfrage:

Zusatzanforderungen bei hohem Schutzbedarf

Inwieweit werden IT-Systeme technisch Uberpriift (Systemaudit)?

Siehe Control 5.2.4.

Anforderungen (muss)

Zusatzanforderungen bei sehr hohem Schutzbedarf

Siehe Control 5.2.4.

Control 12.7 -> Control 5.2.5

Version 5.0.3 Information Security A ment

Control

525

+ Anforderungen an die Auditierung von IT-Systemen sind ermittelt.
+ Der Umfang des Systemaudits ist rechtzeitig festgelegt.
+ Systemaudits sind mit dem Betreiber und den Nutzern der IT-Systeme abgestimmt.

+ Die Ergebnisse von Systemaudits werden nachvoliziehbar gespeichert und an das Management
berichtet.

+ Malnahmen aus den Ergebnissen werden abgeleitet.

Anforderungen (sollte)

Kontrollfrage:

Inwieweit werden Schwachstellen erkannt und behandelt?

Anforderungen (muss)

014 |
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+ Systemaudits werden unter Beriicksichtigung von ggf. dadurch erzeugten Sicherheitsrisiken (z. B.
Stoérungen) geplant.

+ Systemaudits werden von ausgebildeten Spezialisten durchgefiihrt.
+ Fur Systemaudits stehen geeignete Werkzeuge (z. B. Schwachstellen-Scanner) zur Verfligung.
+ Nach dem Audit wird in einem angemessenen Zeitraum ein Report erstellt.
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Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 12.9: Entfallen

Version 5.0.3 Information Security Assessment

- Einsatz von Sicherheitstechnologien (siehe Beispiele)

- Das erhohte Risiko durch aus dem Internet erreichbare Netzwerkdienste (z.B. Nutzung von DMZ-
Netzwerken)

- Technologie-spezifische Trennungsméglichkeiten (z. B. durch eine Firewall) bei Nutzung von orga-
nisationsfremden IT-Diensten

- Geeignete Trennung von eigenen Netzwerken und Kundennetzwerken unter Beriicksichtigung von
Kundenanforderungen

Zusatzanforderungen bei hohem Schutzbedarf

Control

Kontrollfrage:

+ Erweiterte Anforderungen an die Steuerung und Verwaltung von Netzwerken sind ermittelt und um-
gesetzt. Folgende Aspekte sind berlicksichtigt:

- Authentifizierung von IT-Systemen im Netzwerk
- Der Zugriff auf die Managementschnittstellen von IT-Systemen ist eingeschrankt

Anforderungen (muss)

Zusatzanforderungen bei sehr hohem Schutzbedarf

Anforderungen (sollte)

Keine.

Control 13.2 -> Control 5.3.2

Version 5.0.3 Information Security A ment

Zusatzanforderungen bei hohem Schutzbedarf

Control

Zusatzanforderungen bei sehr hohem Schutzbedarf

532

Control 13.1 -> Control 5.2.7

Version 5.0.3 Information Security Assessment

Kontrollfrage:

Inwieweit sind Anforderungen an Netzwerkdienste definiert?

Anforderungen (muss)

Control

527

+ Anforderungen an die Informationssicherheit von Netzwerkdiensten sind ermittelt und erfiillt.

Anforderungen (sollte)

Kontrollfrage:

Inwieweit wird das Netzwerk der Organisation gemanagt?

Anforderungen (muss)

+ Anforderungen zur Verwaltung und Steuerung von Netzwerken sind ermittelt und erfullt.
+ Anforderungen an eine Segmentierung des Netzwerkes sind ermittelt und erfllt.

+ Eine Verfahren fir die Absicherung und Nutzung von Netzwerkdiensten sind definiert und umge-
setzt.

+ Die Anforderungen werden in Form von SLAs vereinbart.
+ Angemessene Redundanzlésungen sind umgesetzt.

Anforderungen (sollte)

Zusatzanforderungen bei hohem Schutzbedarf

+ Verfahren zur Verwaltung und Steuerung der Netzwerke sind definiert.
+ Bei der Segmentierung des Netzwerkes sind folgende Aspekte berticksichtigt:
- Beschrankungen bei der Anbindung von IT-Systemen an das Netzwerk.

+ Verfahren zur Uberwachung der Qualitét des Netzwerkverkehrs (z. B. Verkehrsflussanalysen, Ver-
fugbarkeitsmessungen) sind definiert und werden durchgefihrt.
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Keine.

Control 13.3: Integration in Control 5.2.7

Version 5.0.3 Information Security Assessment

Control

Kontrollfrage:

Anforderungen (muss)

Siehe Control 5.2.7.

Anforderungen (sollte)

Siehe Control 5.2.7.

Version 5.0.3 Information Security A ment

Zusatzanforderungen bei hohem Schutzbedarf

+ Informationen sollten verschlisselt transportiert oder ibertragen werden.

- Wenn eine Verschlisselung nicht maglich ist, miissen Informationen durch vergleichbar wirksame
MafRnahmen geschutzt werden.

Zusatzanforderungen bei sehr hohem Schutzbedarf

+ E-Mails werden mittels Ende-zu-Ende-Verschliisselung lbertragen.

+ Verpflichtende Ende-zu-Ende-Verschllsselung zu extern gehosteten IT-Systemen (vorzugsweise
mit Schllisselmaterial aus Organisations-eigenen IT-Systemen).

Control 13.5 -> Control 6.1.2

Version 5.0.3 Information Security A nent

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 13.4 -> Control 5.1.2

Version 5.0.3 Information Security A nent

Control

51.2

Kontrollfrage:

Inwieweit werden Informationen wéhrend der Ubertragung geschiitzt?

Anforderungen (muss)

'+ Die verwendeten Netzwerkdienste zur Ubertragung von Informationen sind identifiziert und doku-
mentiert.

+ Richtlinien und Verfahren gemaR den Vorgaben der Klassifizierung zur Nutzung der Netzwerk-
dienste sind definiert und umgesetzt.

+ MaRnahmen zum Schutz der ubertragenen Inhalte vor unberechtigtem Zugriff sind umgesetzt.

Anforderungen (sollte)

+ MaBnahmen zur Sicherstellung der korrekten Adressen und des korrekten Transports von Informa-
tionen sind umgesetzt.

+ Der elektronische Datenaustausch erfolgt abhangig von der Klassifizierung durch Inhalts- und/oder
Transportverschlusselung.

Control

6.1.2

Kontrollfrage:

Inwieweit ist Geheimhaltung beim Austausch von Informationen vertraglich vereinbart?

Anforderungen (muss)

+ Die Anforderungen an die Geheimhaltung sind ermittelt und erfullt.

+ Anforderungen und Verfahren zum Einsatz von Geheimhaltungsvereinbarungen sind allen Personen
bekannt, die schutzbediirftigen Informationen weitergeben.

+ Vor der Weitergabe von schutzbediirftigen Informationen werden giiltige Geheimhaltungsvereinba-
rungen abgeschlossen.

+ Die Anforderungen und Verfahren zur Verwendung von Geheimhaltungsvereinbarungen und zum
Umgang mit schutzbedirftigen Informationen werden regelmaRig tberpruft.

Anforderungen (sollte)

+ Vorlagen fir Geheimhaltungsvereinbarungen sind vorhanden und auf rechtliche Anwendbarkeit ge-
prift.

+ Geheimhaltungsvereinbarungen enthalten folgende Angaben:
- beteiligte Personen/beteiligte Organisationen,
- der Art der von der Vereinbarung umfassten Informationen,
- den Gegenstand der Vereinbarung,
- die Gliltigkeitsdauer der Vereinbarung (befristet oder dauerhaft),
- den Verantwortlichkeiten des/der Verpflichteten.

+ Geheimhaltungsvereinbarungen enthalten Bestimmungen zum Umgang mit den schutzbedirftigen
Informationen Uber das Vertragsverhaltnis hinaus.

+ Mdgliche Nachweise zur Einhaltung von Vorgaben (z. B. Prifung eines unabhangigen Dritten oder
Auditrechte) sind definiert.

+ Ein Prozess, mit dem die Giiltigkeitsdauer von befristeten Geheimhaltungsvereinbarungen Uber-
wacht und rechtzeitig eine Verlangerung der Geheimhaltungsvereinbarungen angestofien wird, ist de-
finiert und umgesetzt.
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ment

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 14.1 -> Control 5.3.1

Version 5.0.3 Information Security Assessment

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 14.2: Integration in Control 5.3.1

Version 5.0.3 Information Security Assessment

Control

5.3.1

Kontrollfrage:

Inwieweit wird Informationssicherheit bei neuen oder weiterentwickelten IT-Systemen berlicksichtigt?

Anforderungen (muss)

+ Die Anforderungen an die Informationssicherheit bei der Planung und Entwicklung von IT-Systemen
sind ermittelt und werden beriicksichtigt.

+ Die Anforderungen an die Informationssicherheit bei der Beschaffung oder Erweiterung von IT-
Systemen und IT-Komponenten sind ermittelt und werden bertlicksichtigt.

+ Anforderungen an die Informationssicherheit bei Anderungen in entwickelten IT-Systemen sind be-
rucksichtigt.

+ Systemabnahmetests unter Beriicksichtigung der Anforderungen an die Informationssicherheit wer-
den durchgefihrt.

Control

Kontrollfrage:

Anforderungen (muss)

Anforderungen (sollte)

Siehe Control 5.3.1.

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 14.3: Integration in Control 5.3.1

Version 5.0.3 Information Security A

ment

Anforderungen (sollte)

+ Lastenhefte werden unter Beriicksichtigung der Anforderungen zur Informationssicherheit erstellt.
+ Eine Priifung von Lastenheften gegen die Anforderungen zur Informationssicherheit erfolgt.

+ Eine Priifung des IT-Systems auf Einhaltung der Vorgaben vor dem produktiven Einsatz wird durch-
gefuhrt.

+ Es wird weitgehend vermieden, Produktivdaten zu Testzwecken zu nutzen (ggf. Anonymisierung
oder Pseudonymisierung).

- Wenn Produktivdaten zu Testzwecken genutzt werden, muss sichergestellt werden, dass im Test-
system vergleichbare SchutzmaRnahmen wie im Produktivsystem vorhanden sind.

- Fur den Lebenszyklus von Testdaten werden Anforderungen definiert (z. B. L6schung, max. Le-
bensdauer im IT-System).

- Es werden fallbezogene Vorgaben fiir die Erstellung von Testdaten definiert.

Control

Kontrollfrage:

Anforderungen (muss)

Anforderungen (sollte)

Siehe Control 5.3.1.

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Zusatzanforderungen bei hohem Schutzbedarf

Keine.
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Control

1.3.3

Kontrollfrage:

Inwieweit wird sichergestellt, dass nur evaluierte und freigegebene organisationsfremde IT-Dienste
zum Verarbeiten von Informationswerten der Organisation eingesetzt werden?

Anforderungen (muss)

+ Es werden keine organisationsfremden IT-Dienste ohne explizite Bewertung und Umsetzung der
Informationssicherheitsanforderungen eingesetzt

- Eine Risikobewertung der organisationsfremden IT-Dienste liegt vor
- Gesetzliche, regulatorische und vertragliche Anforderungen sind berticksichtigt

+ Die organisationsfremden IT-Dienste sind mit dem Schutzbedarf der verarbeiteten Informations-
werte abgeglichen

Anforderungen (sollte)

+ Anforderungen an die Beschaffung, Inbetriebnahme und Freigabe zur Nutzung von organisations-
fremden IT-Diensten sind ermittelt und erfiillt.

+ Ein Freigabeverfahren ist etabliert.
+ Die Einhaltung wird regelmafig Gberprift.
+ Organisationsfremde IT-Dienste und deren Freigabe je nach Schutzbedarf sind dokumentiert.

Zusatzanforderungen bei hohem Schutzbedarf

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 15.1 -> Control 6.1.1

Version 5.0.3 Information Security A ment

Control

6.1.1

Kontrollfrage:

Inwieweit wird die Informationssicherheit bei Auftragnehmern und Kooperationspartnern sicherge-
stellt?

Anforderungen (muss)

'+ Auftragnehmer und Kooperationspartner werden einer Risikobewertung bzgl. der Informationssi-
cherheit unterzogen.

+ Mit Auftragnehmern und Kooperationspartnern wird durch vertragliche Vereinbarungen ein ange-
messenes Informationssicherheitsniveau sichergestellt.

+ Mit Auftraggebern vereinbarte vertragliche Vereinbarungen werden, soweit zutreffend, an Auftrag-
nehmer und Kooperationspartner weitergegeben.

+ Eine Uberpriifung der Einhaltung vertraglicher Vereinbarungen findet statt.

Version 5.0.3 Information Security A ment

Anforderungen (sollte)

+ Auftragnehmer und Kooperationspartner werden vertraglich verpflichtet, Anforderungen an ein an-
gemessenes Informationssicherheitsniveau zusatzlich an Unterauftragnehmer weiterzugeben.

+ Serviceberichte und Dokumente von Auftragnehmer und Kooperationspartner werden kontrolliert.

Zusatzanforderungen bei hohem Schutzbedarf

+ Ein Nachweis fir ein dem Schutzbedarf der Informationen angemessenes Level der Informationssi-
cherheit des Lieferanten (z. B. Zertifikat, Testat, eigene Auditierung) liegt vor.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 15.2: Integration in Control 6.1.1

Version 5.0.3 Information Security Assessment

Control

Kontrollfrage:

Anforderungen (muss)

Siehe Control 6.1.1.

Anforderungen (sollte)

Siehe Control 6.1.1.

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 16.1 -> Control 1.6.1

Version 5.0.3 Information Security A ment

Control

1.6.1

Kontrollfrage:
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Anforderungen (muss)

Anforderungen (muss)

+ Es existiert eine Definition von Informationssicherheitsereignissen/-schwachstellen.

+ Eine Vorgehensweise zur Meldung und Erfassung von Informationssicherheitsereignissen/-
schwachstellen ist definiert und umgesetzt.

+ Folgende Aspekte sind bertcksichtigt:

- Verhalten bei Informationssicherheitsereignissen/-schwachstellen

- Meldeformular und Meldeweg

- Bearbeitende Stelle

- Feedbackverfahren

- Hinweise auf technische und organisatorische Manahmen (z. B. Disziplinarmanahmen).
+ Verfahren zur Sicherstellung der Nachweisbarkeit bei Informationssicherheitsereignissen/-schwach-
stellen sind etabliert und dokumentiert.
+ Informationssicherheitsereignisse/-schwachstellen werden bewertet und zur Sicherstellung der
Nachweisbarkeit dokumentiert.
+ Eine angemessene Reaktion auf Informationssicherheitsereignisse/-schwachstellen erfolgt.
+ Es existiert eine Strategie, um angemessen auf Vorfélle der Verletzung der Informationssicherheit
zu reagieren.

- Das beinhaltet u. a. Vorgehensweisen zur Eskalation, Wiederherstellung und Kommunikation an
relevante interne und externe Stellen sowie eine Vorgehensweise zur Entscheidung, ob ein Cyber-
crime-Angriff strafrechtlich verfolgt wird.

Siehe Control 1.6.1.

Anforderungen (sollte)

Siehe Control 1.6.1.

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 17.1 -> Control 3.1.2

Version 5.0.3 Information Security A nent

Control

3.1.2

Kontrollfrage:

Inwieweit ist in Ausnahmesituationen die Informationssicherheit sichergestelit?

Anforderungen (muss)

Anforderungen (sollte)

+ Informationssicherheitsereignisse/-schwachstellen (Problem-Management) werden ausgewertet.

+ MaRnahmen zur Verhinderung des erneuten Auftretens ahnlicher Informationssicherheitsereignisse
sind definiert und umgesetzt.

+ Mogliche Ausnahmesituationen sind ermittelt und erfasst.

+ Potenziell bedrohte Infrastrukturkomponenten (z. B. Zugange, IT-Systeme) sind ermittelt und er-
fasst.

+ MaRnahmen zur Begrenzung von Auswirkungen der Bedrohungen sind ermittelt und umgesetzt.

+ Fir Ausnahmesituationen sind informationssicherheitsrelevante Aspekte in Verfahren, Prozessen
und Ablaufe berticksichtigt.

Zusatzanforderungen bei hohem Schutzbedarf

Anforderungen (sollte)

+ Anforderungen aus Geschaftsbeziehungen (z. B. Meldepflichten an die Auftraggeber) sind ermittelt
und umgesetzt.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

Control 16.2: Integration in Control 1.6.1

Version 5.0.3 Information Security A ment

Control

+ Notfallplane sind definiert und werden regelmafig geprift.
+ Die physische Sicherheit wird auch in Ausnahmesituationen grundsatzlich aufrechterhalten.
+ IT Services werden auch in Ausnahmesituationen aufrechterhalten.

- Wiederherstellung von Daten und Applikationen mittels Backup- und Redundanzkonzepten
+ Strategien zur Vermeidung von dauerhaftem Informationsverlust sind definiert.

+ Angemessene Schutzmalnahmen (z. B. Brandmeldeanlage, Brandschutz, Wassermelder) sind um-
gesetzt und werden regelmafig geprdft.

+ Eine redundante Medienversorgung (z. B. Strom, Kommunikationsverbindungen) ist vorhanden.
+ Berlicksichtigung der Informationssicherheit im Business Continuity Management.
+ Informationssicherheitsmafnahmen fiir den Krisenfall werden regelmafig getestet.

Kontrollfrage:

Zusatzanforderungen bei hohem Schutzbedarf

Keine.
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Inwieweit wird der Schutz von personenbezogenen Daten bei der Umsetzung der Informationssicher-
Zusatzanforderungen bei sehr hohem Schutzbedarf heit berlcksichtigt?
Keine.

Anforderungen (muss)

'+ Gesetzliche und vertragliche Anforderungen an die Informationssicherheit bezlglich der Verfahren

Control 18.1 -> Control 7.1.1 und der Prozesse bei der Verarbeitung von personenbezogenen Daten sind ermittelt.
. . . + Richtlinien bzgl. der Erflllung von gesetzlichen und vertraglichen Anforderungen zum Schutz per-
Version 5.0.3 Information Security Assessment sonenbezogener Daten sind definiert und den beauftragten Personen bekannt.
Control + Prozesse und Verfahren zum Schutz personenbezogener Daten sind im Informationssicherheitsma-
711 nagementsystem beriicksichtigt.
Kontrollfrage: Anforderungen (sollte)
Inwieweit wird die Einhaltung regulatorischer und vertraglicher Bestimmungen sichergestellt? Keine.

Anforderungen (muss)

'+ Gesetzliche, regulatorische und vertragliche Anforderungen und Vorgaben mit Relevanz zur Infor-

mationssicherheit (sieche Beispiele) werden regelmaBig ermittelt. Zusatzanforderungen bei hohem Schutzbedarf

+ Richtlinien zur Erfillung der Anforderungen sind definiert, umgesetzt und an die verantwortlichen Keine.
Personen kommuniziert.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Anforderungen (sollte)

+ MaRnahmen zur Erflllung der Anforderungen mit Bezug auf geistige Eigentumsrechte und der Ver-
wendung von urheberrechtlich geschitzten Softwareprodukten (Beschaffung und Lizenzmanage-
ment) sind definiert und umgesetzt.

->
+ SensibilisierungsmalRnahmen zu Compliance-Themen der Informationssicherheit fir Mitarbeiter Control 18.3 Control 1.5.2
werden regelmaBig durchgefihrt. Version 5.0.3 Information Security A ment

Keine.

+ Die Integritét von Aufzeichnungen gemaf vertraglichen, regulatorischen oder gesetzlichen Verpflich- Control

tungen und Geschéftsanforderungen ist berlicksichtigt. 152

Kontrollfrage:

Inwieweit wird das ISMS von einer unabhangigen Instanz berprift?

Zusatzanforderungen bei hohem Schutzbedarf

Anforderungen (muss)

Keine. -
+ Eine unabhangige und kompetente Instanz fiihrt regelmaRig und nach signifikanten Anderungen der
- Organisation Priifungen der Informationssicherheit durch.
Zusatzanforderungen bei sehr hohem Schutzbedarf + KorrekturmaRnahmen fiir mégliche Abweichungen werden eingeleitet und verfolgt.
Keine. Anforderungen (sollte)
+ Die Ergebnisse der durchgefiihrten Prifungen werden dokumentiert und an die Organisationsleitung
berichtet.
Control 18.2 -> Control 7.1.2
Version 5.0.3 Information Security A nent
Control Zusatzanforderungen bei hohem Schutzbedarf
712 Keine.
Kontrollfrage: Zusatzanforderungen bei sehr hohem Schutzbedarf
Keine.
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Control 18.4 -> Control 1.5.1

Version 5.0.3 Information Security Assessment

Version 5.0.3 Information Security Assessment

Anforderungen (sollte)

Control

1.5.1

+ Die personliche Eignung von potenziellen Mitarbeitern wird mit einfachen Methoden Uberprtft (z. B.
Einstellungsgesprach).

+ Es findet eine erweiterte Priifung der Eignung abhangig vom Tatigkeitsbereich und Stelle statt. (z. B.
Assessment-Center, psychologische Analyse, Priifung von Referenzen, Zeugnissen und Diplomen, Ein-
sichtnahme in Fihrungszeugnisse, Priifung des beruflichen und privaten Hintergrunds).

Kontrollfrage:

Zusatzanforderungen bei hohem Schutzbedarf

Inwieweit wird die Einhaltung der Informationssicherheit in Verfahren und Prozessen sichergestellt?

Anforderungen (muss)

Keine.

+ Die Einhaltung von Richtlinien wird organisationsweit tiberpriift.

+ Prufungen von Richtlinien und Verfahren der Informationssicherheit werden regelmaRig durchge-

fihrt.

+ KorrekturmaRnahmen fir mégliche Nicht-Konformitaten (Abweichungen) werden eingeleitet und ver-

folgt.

+ Die Einhaltung von Anforderungen der Informationssicherheit (z. B. technische Vorgaben) werden

regelmanig tberpruft.
+ Die Ergebnisse der durchgefiihrten Prifungen werden aufgezeichnet und aufbewahrt.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

NEU Control 2.1.4

Version 5.0.3 Information Security Assessment

Control

Anforderungen (sollte)

+ Eine Planung lber Inhalt und Rahmenbedingungen (Zeitplanung, Umfang, Kontrollen) der durchzu-

filhrenden Priifungen liegt vor.

214

Kontrollfrage:

Inwieweit ist mobiles Arbeiten geregelt?

Zusatzanforderungen bei hohem Schutzbedarf

Anforderungen (muss)

Keine.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Keine.

NEU Control 2.1.1

Version 5.0.3 Information Security Assessment

Control

+ Die Anforderungen an mobiles Arbeiten sind ermittelt und erfullt. Folgende Aspekte sind beriicksichtigt:

- Sicherer Umgang mit und Zugriff auf Informationen (sowohl elektronisch als auch auf Papier) unter
Berlicksichtigung des Schutzbedarfs und der vertraglichen Anforderungen in privaten (z. B. im Home-
Office) und 6ffentlichen Bereichen (z. B. auf Reisen)

- Verhalten in privaten Bereichen
- Verhalten in 6ffentlichen Bereichen
- Mafinahmen zum Schutz vor Diebstahl (z. B. in 6ffentlichen Bereichen)

+ Der Zugang zum Netzwerk der Organisation erfolgt Uber eine gesicherte Verbindung (z. B. VPN) und
Uber eine starke Authentifizierung.

211

Anforderungen (sollte)

Kontrollfrage:

Inwieweit wird die Eignung von Mitarbeitern fiir sensible Tatigkeitsbereiche sichergestellt?

Anforderungen (muss)

+ Folgende Aspekte sind bericksichtigt:
- MaRnahmen bei Reisen (z. B. bei Einsichtnahme durch Behdrden)
- MalRnahmen bei Reisen in sicherheitskritische Lander

+ Mitarbeitersensibilisierung.

+ Sensible Tatigkeitsbereiche und Stellen sind ermittelt.
+ Die Anforderungen an Mitarbeiter beziiglich ihres Stellenprofils sind ermittelt und erfullt.
+ Die Identitat von potenziellen Mitarbeitern wird tberpriift (z. B. Priifung von Ausweisdokumenten).

Zusatzanforderungen bei hohem Schutzbedarf

+ Mafinahmen zum Schutz gegen Mithéren und Einsichtnahme sind umgesetzt.

Zusatzanforderungen bei sehr hohem Schutzbedarf
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5.2 Modul Anbindung Dritter

Das Modul ,Anbindung Dritter” wurde in das Modul ,Informationssicherheit” integriert.

NEU Control 4.1.1

Version 5.0.3 Information Security Assessment Control 23.7.2: Integration in Control 2.1.3

Control

Version 5.0.3 Information Security A ment

4.1.1 Control
Kontrollfrage:
Inwieweit ist der Umgang mit Identifikationsmitteln gemanagt? Kontrollfrage:
Anforderungen (muss)
+ Die Anforderungen an den Umgang mit Identifikationsmitteln Gber den gesamten Lebenszyklus sind
ermittelt und erfiillt. Folgende Aspekte sind berticksichtigt: ghfsrd;rungﬁnz(:n;ss)

- Erstellung, Ubergabe, Riickgabe und Vernichtung iehe Control 2.1.3.

- Gultigkeitszeitraume

- Umgang mit Verlust Anforderungen (sollte)
Anforderungen (sollte)
+ Die Produktion von Identifikationsmitteln ist nur unter kontrollierten Bedingungen mdéglich. -
+ Die Ausgabe von Identifikationsmitteln wird protokolliert. Zusatzanforderungen bei hohem Schutzbedarf
+ Die Rickgabe von Identifikationsmitteln ist geregelt. -

Zusatzanforderungen bei sehr hohem Schutzbedarf

Zusatzanforderungen bei hohem Schutzbedarf -
+ Die Giltigkeit von Identifikationsmitteln ist auf einen angemessenen Zeitraum beschrankt. Control 23.9.2: Entfallen
+ Ein Konzept zur Sperrung bzw. Invalidierung von Identifikationsmitteln bei Verlust ist - soweit mdglich e
- erstellt und umgesetzt. Version 5.0.3 Information Security A ment

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control

Keine.

Kontrollfrage:

Anforderungen (muss)

Anforderungen (sollte)

Zusatzanforderungen bei hohem Schutzbedarf

Zusatzanforderungen bei sehr hohem Schutzbedarf
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Version 5.0.3 Information Security A ment

Control

Kontrollfrage:

Anforderungen (muss)

Anforderungen (sollte)

Zusatzanforderungen bei hohem Schutzbedarf

Siehe Control 3.1.1.

Zusatzanforderungen bei sehr hohem Schutzbedarf

Control 23.13.3: Integration in Control 5.2.7

Version 5.0.3 Information Security A ment

Control

Kontrollfrage:

Anforderungen (muss)

Siehe Control 5.2.7.

Anforderungen (sollte)

Zusatzanforderungen bei hohem Schutzbedarf

Siehe Control 5.2.7.

Zusatzanforderungen bei sehr hohem Schutzbedarf
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5.3 Modul Datenschutz

Control 24.1 -> Control 9.1

Das Control 24.1 wurde unverandert in Control 9.1 der Version 5.0.3 tbernommen.

Control 24.2 -> Control 9.2

Das Control 24.2 wurde mit gramatikalischen Anderungen in Control 9.2 der Version 5.0.3 {ibernommen.

Control 24.3 -> Control 9.3

Das Control 24.3 wurde unverandert in Control 9.3 der Version 5.0.3 Gbernommen.

Control 24.4 -> Control 9.4

Das Control 24.4 wurde unverandert in Control 9.4 der Version 5.0.3 Gbernommen.




5.4 Modul Prototypenschutz

Control 25.1.1-> Control 8.1.1

Das Control 25.1.1 wurde unveréndert in Control 8.1.1 der Version 5.0.3 ibernommen.

Control 25.1.2-> Control 8.1.2

Version 5.0.3 Zusatzanforderungen Prototypenschutz

Control

8.1.2

Kontrollfrage:

Inwieweit ist eine Perimetersicherung vorhanden, die einen unberechtigten Zutritt zu den zu schitzen-
den Objekten der Liegenschaften verhindert?

Anforderungen (muss)

+ Ein unberechtigter Zutritt zu Liegenschaften ist nicht méglich.

Anforderungen (sollte)

+ Geeignete Barrieren sind vorhanden wie:
- kiinstliche Barrieren (Zaunsysteme, Mauern)
- technische Barrieren (Detektion)
- natlrliche Barrieren (Bewuchs, Vergetation).

Zusatzanforderungen bei als schutzbediirftig klassifizierten Fahrzeugen

Keine.

Control 25.1.3-> Control 8.1.3

Version 5.0.3 Zusatzanforderungen Prototypenschutz

| Version 5.0.3 Zusatzanforderungen Prototypenschutz

Keine.

Control 25.1.4-> Control 8.1.4

Das Control 25.1.4 wurde unverandert in Control 8.1.4 der Version 5.0.3 (ibernommen.

Control 25.1.5-> Control 8.1.5

Das Control 25.1.5 wurde unverandert in Control 8.1.5 der Version 5.0.3 Glbernommen.

Control 25.1.6-> Control 8.1.6

Das Control 25.1.6 wurde unverandert in Control 8.1.6 der Version 5.0.3 bernommen.

Control 25.1.7-> Control 8.1.7

Das Control 25.1.7 wurde unverandert in Control 8.1.7 der Version 5.0.3 Gbernommen.

Control 25.1.8-> Control 8.1.8

Das Control 25.1.8 wurde unverandert in Control 8.1.8 der Version 5.0.3 Gbernommen.

Control 25.2.1-> Control 8.2.1

Das Control 25.2.1 wurde unverandert in Control 8.2.1 der Version 5.0.3 ibernommen.

Control 25.2.2-> Control 8.2.2

Das Control 25.2.2 wurde unverandert in Control 8.2.2 der Version 5.0.3 Gbernommen.

Control 25.2.3-> Control 8.2.3

Version 5.0.3 Zusatzanforderungen Prototypenschutz

Control

8.1.3

Kontrollfrage:

Inwie\_/yeit ist die AufRenhaut der zu schiitzenden Gebaude in einer Form ausgefiihrt, die ein Entfernen
oder Offnen von AuRenhautkomponenten mit handelsiblichen Werkzeugen nicht ermdglichen?

Anforderungen (muss)

Control

8.2.3

Kontrollfrage:

Inwieweit werden Mitarbeiter und Projektbeteiligte Gber den Umgang mit Prototypen nachweislich ge-

schult und sensibilisiert?

Anforderungen (muss)

+ Sicherstellung der Durchfiihrung von Schulungen/Sensibilisierungsprogrammen durch das Manage-

ment

+ Ein unberechtigter Zutritt in Geb&ude / Sicherheitsbereiche ist nicht mdglich.

Anforderungen (sollte)

+ Eine massive Bauweise (Mauerwerk, Beton, Stahlbeton oder Spannbeton).
+ Fenster und Turen in der AuBenhaut sind in Anlehnung an RC2 oder héher auszufiihren.

Zusatzanforderungen bei als schutzbediirftig klassifizierten Fahrzeugen
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+ Schulung von Mitarbeitern und Projektbeteiligten im Umgang mit Prototypen bei Projekteinstieg
+ regelmagige (min. jahrliche) Schulung von Mitarbeitern im Umgang mit Prototypen

+ Sicherstellung der Kenntnis (iber die jeweiligen Schutzbedarfe und die daraus resultierenden Maf3-
nahmen im Unternehmen bei den Mitarbeitern und Projektbeteiligten

+ verpflichtende Teilnahme an den Schulungen und Sensibilisierungsmafnahmen fir jeden Mitarbei-
ter und Projektbeteiligten

+ Die erfolgten Durchfiihrungen sind zu dokumentieren.




Version 5.0.3 Zusatzanforderungen Prototypenschutz

+ das Schulungskonzept fiir den Prototypenschutz ist in dem allgemeinen Schulungskonzept veran-
kert (siehe auch Control 2.1.3 Informationssicherheit)

Anforderungen (sollte)

Keine.

Zusatzanforderungen bei als schutzbediirftig klassifizierten Fahrzeugen

Keine.

Control 25.2.4-> Control 8.2.4

Version 5.0.3 Zusatzanforderungen Prototypenschutz

Control

8.2.4

Kontrollfrage:

Inwieweit sind die Sicherheitseinstufungen des Projekts und die daraus resultierenden MalRnahmen
zur Absicherung bekannt?

Anforderungen (muss)

'+ Sicherstellung, dass jedem Projektbeteiligtem die Sicherheitseinstufung und die Sicherheitsvorga-
ben je nach Projektfortschritt bekannt gemacht sind.

+ Berlcksichtigung von Stufenplanen, Malnahmen zur Geheimhaltung und Tarnung, Entwicklungs-
richtlinien.

+ Die Anforderungen werden als Anforderung fiir die Informationssicherheit des Projektes berticksich-
tigt (siehe Controls 1.2.3 und 7.1.1 Informationssicherheit).

Anforderungen (sollte)

Keine.

Zusatzanforderungen bei als schutzbediirftig klassifizierten Fahrzeugen

Keine.

Control 25.2.5-> Control 8.2.5

Das Control 25.2.5 wurde unveréndert in Control 8.2.5 der Version 5.0.3 ibernommen.

Control 25.2.6-> Control 8.2.6

Das Control 25.2.6 wurde unveréandert in Control 8.2.6 der Version 5.0.3 ibernommen.

Control 25.2.7-> Control 8.2.7

Das Control 25.2.7 wurde unveréndert in Control 8.2.7 der Version 5.0.3 ibernommen.
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Control 25.3.1-> Control 8.3.1

Das Control 25.3.1 wurde unverandert in Control 8.3.1 der Version 5.0.3 ibernommen.

Control 25.3.2 -> Control 8.3.2

Das Control 25.3.2 wurde unverandert in Control 8.3.2 der Version 5.0.3 ibernommen.

Control 25.4.1 -> Control 8.4.1

Das Control 25.4.1 wurde unveréandert in Control 8.4.1 der Version 5.0.3 ibernommen.

Control 25.4.2 -> Control 8.4.2

Das Control 25.4.2 wurde unveréandert in Control 8.4.2 der Version 5.0.3 ibernommen.

Control 25.4.3 -> Control 8.4.3

Das Control 25.4.3 wurde unveréandert in Control 8.4.3 der Version 5.0.3 ibernommen.

Control 25.5.1 -> Control 8.5.1

Das Control 25.5.1 wurde unverandert in Control 8.5.1 der Version 5.0.3 ibernommen.

Control 25.5.2 -> Control 8.5.2

Das Control 25.5.2 wurde unverandert in Control 8.5.2 der Version 5.0.3 ibernommen.




ANSPRECHPARTNERIN

MELISSA THESING
Senior Consultant

protect@abat.de

Klassifikation: 6ffentlich

UBER UNS
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ist SAP-Dienstleister, innovativer
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effiziente Prozesse und zukunftsweisende Lésungen bendtigen.

Im Leistungsbereich consult beraten und begleiten wir Sie in allen Phasen eines
SAP-Projektes — von der Konzeption Gber die Implementierung bis zum Betrieb
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Verflugbarkeit und Integritdt in Geschdftsbeziehungen zu bewahren. Und schluss-
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