
Informationssicherheit priorisieren. Das Business bewahren. WHITEpaper
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SAP-Pentest
Warum SAP-Systeme zum strategischen Angriffsziel 
werden – und wie Unternehmen Resilienz aufbauen
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Dieses Whitepaper zeigt, warum klassische Sicherheitsansätze für 
SAP nicht ausreichen, welche realen Angriffsvektoren heute dominieren und weshalb 
spezialisierte SAP-Penetrationstests zu einem unverzichtbaren Instrument für 
Entscheidungsträger werden. Es adressiert Vorstände, CIOs, CISOs und IT-Leitungen, 
die SAP-Sicherheit nicht mehr als rein technisches Thema betrachten, sondern als 
integralen Bestandteil von Geschäftsrisikomanagement, 
Compliance und operativer Resilienz. 
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Unternehmen investieren heute erhebliche Mittel in Cybersicherheit. Firewalls, SIEM-Systeme, Endpoint Detection & Response 
und Zero-Trust-Architekturen gehören in vielen Organisationen zum Standard. Gleichzeitig bleibt jedoch ausgerechnet der 
geschäftskritischste Teil der IT häufig unzureichend abgesichert: die SAP-Systemlandschaft. Finanzbuchhaltung, Personal-
wesen, Logistik, Produktion und strategische Planungsdaten laufen in hohem Maße über SAP – und bilden damit ein 
besonders attraktives Ziel für Cyberkriminelle, staatliche Akteure und Insider. 

Cyberrisiko SAP

Die neue Realität: SAP im Fadenkreuz moderner Angriffe 

Die globale Bedrohungslage hat sich in den vergan-
genen Jahren signifikant verschärft. Angriffe sind 
heute hochgradig automatisiert, arbeitsteilig 
organisiert und wirtschaftlich motiviert. Besonders 
Ransomware-Gruppen agieren professionell, 
analysieren Zielsysteme vorab und fokussieren sich 
gezielt auf Organisationen mit komplexen, 
geschäftskritischen IT-Landschaften. 

SAP-Systeme nehmen in dieser Landschaft eine Son-
derrolle ein. Sie sind tief in die Kernprozesse integriert, 
historisch gewachsen, hochgradig individualisiert – 
und häufig über Jahrzehnte hinweg betrieben 
worden. Genau diese Kombination macht sie zu einem 
bevorzugten Ziel. Während Angriffe auf Arbeits-
platzrechner oder Webserver meist nur begrenzte 
operative Auswirkungen haben, können erfolgreiche 
Kompromittierungen von SAP-Systemen den 
gesamten Geschäftsbetrieb lahmlegen oder sensible 
Unternehmensdaten kompromittieren. 

Die zunehmende Anzahl veröffentlichter SAP-Sicher-
heitshinweise und die steigende Komplexität 
moderner SAP-Landschaften – etwa durch S/4HANA, 

Fiori, Cloud-Anbindungen und Schnittstellen zu Drittanbietern – vergrößern die Angriffsfläche zusätzlich. 
Sicherheitslücken werden heute nicht mehr über Monate ausgenutzt, sondern oft innerhalb weniger Tage nach 
Bekanntwerden aktiv angegriffen. 

SAP-spezifische Schwachstellen haben 2025 erstmals die Marke von 200 überschritten.

Gesamtanzahl SAP Security Notes pro Jahr
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Der blinde Fleck im Sicherheitskonzept 

Trotz dieses Risikoprofils bleibt SAP-Sicherheit in 
vielen Organisationen unterrepräsentiert. Ein wesent-
licher Grund liegt in der organisatorischen Trennung 
von IT-Security- und SAP-Teams. Während Security-
Abteilungen klassische Infrastruktur, Netzwerke und 
Endpoints absichern, liegt der Fokus der SAP-Teams 
auf Verfügbarkeit, Performance und fachlicher 
Stabilität. Sicherheit wird häufig als Nebenbedingung 
betrachtet – nicht als eigenständiges Risikofeld. 

SAP-Systeme sind von Mauern technischer Sicherheit und EU-weiten Richtlinien zur IT-Sicherheit und 
Informationsschutz umgeben – doch halten sie auch Insider-Angriffen stand? 

Hinzu kommt ein historisch gewachsenes Sicher-
heitsverständnis. SAP-Systeme galten lange als ab-
geschottete, interne Anwendungen, geschützt durch 
Netzwerksegmentierung und Firewalls. Dieses 
Modell ist jedoch nicht mehr zeitgemäß. Moderne 
SAP-Systeme sind über RFC-Verbindungen, Web-
services, APIs, Cloud-Plattformen und mobile An-
wendungen eng vernetzt. Entwicklungs- und Test-
systeme sind häufig weniger restriktiv abgesichert 
und bilden attraktive Einstiegspunkte für Angreifer. 

Ein weiterer Faktor ist die trügerische Sicherheit 
klassischer Penetrationstests. Standardisierte Netz-
werk- oder Web-Pentests erfassen SAP-Systeme in 
der Regel nur oberflächlich. Proprietäre Protokolle, 
applikationsspezifische Logiken und komplexe Be-
rechtigungskonzepte bleiben dabei weitgehend un-
berücksichtigt. Die eigentlichen Risiken liegen jedoch 
genau dort. 

Internet

Organisatorische
Ebene

Technische
Ebene

ISMS
ISO 27001  |  TISAX®  |  KRITIS  |  IT-Grundschutz  |  CRA  |  DORA  |  DSGVO

IT -Sicherheit des Netzwerkes

� Firewalls
� VPN
� Update- und Patchmanagement
� Netzwerksegmentierung
� ...

SAP-Server?

?

Internes Netz
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Typische Angriffsszenarien auf 
SAP-Systeme 

Warum ein SAP-Penetrationstest 
anders ist 

Die Praxis zeigt, dass erfolgreiche Angriffe auf SAP-
Systeme selten auf eine einzelne Schwachstelle 
zurückzuführen sind. Vielmehr handelt es sich um 
Angriffsketten, bei denen mehrere Defi zite kombi-
niert ausgenutzt werden. Besonders häufi g sind un-
gepatchte Systeme, bei denen bekannte Sicherheits-
lücken über längere Zeiträume offenbleiben. Obwohl 
SAP regelmäßig Sicherheitshinweise veröffentlicht, 
verhindern operative Abhängigkeiten oder fehlende 
Testkapazitäten oft eine zeitnahe Umsetzung. 

Ein zweites zentrales Risiko liegt in unzureichend 
abgesicherten Schnittstellen. RFC-Verbindungen 
zwischen Systemen werden häufi g implizit als ver-
trauenswürdig betrachtet. Wird jedoch ein weniger 
geschütztes System kompromittiert, lassen sich 
diese Vertrauensbeziehungen gezielt ausnutzen, um 
lateral in produktive Umgebungen vorzudringen. 

Auch Berechtigungskonzepte stellen ein erhebliches 
Risiko dar. Überprivilegierte Benutzer, historisch ge-
wachsene Rollen und technische Konten mit weit-
reichenden Rechten ermöglichen Angreifern eine 
schnelle Rechteausweitung. In Kombination mit unsi-
cherem kundenspezifi schem ABAP-Code entstehen 
Angriffsmöglichkeiten, die klassische Sicherheits-
scanner nicht erkennen können. 

Nicht zuletzt spielen Insider-Bedrohungen eine zu-
nehmende Rolle. Mitarbeitende oder externe Dienst-
leister mit berechtigtem Zugriff können Schwach-
stellen gezielt oder fahrlässig ausnutzen. Gerade in 
SAP-Systemen, in denen Prozesse und Daten eng 
miteinander verknüpft sind, sind die potenziellen 
Schäden enorm. 

Ein SAP-Penetrationstest unterscheidet sich grund-
legend von klassischen Sicherheitsprüfungen. Er 
setzt dort an, wo herkömmliche Tests enden: in der 
SAP-spezifi schen System- und Anwendungsschicht. 
Ziel ist es nicht nur, technische Schwachstellen zu 
identifi zieren, sondern realistische Angriffsszenarien 
nachzustellen, die den tatsächlichen Geschäftsbe-
trieb gefährden. 

Geprüft werden unter anderem SAP-spezifi sche 
Dienste wie Message Server, Gateway oder Internet 
Communication Framework, ebenso wie proprietäre 
Protokolle und Kommunikationspfade. Darüber hi-
naus analysiert ein SAP-Pentest die Anwendungs-
ebene: Transaktionen, Fiori-Apps, Webservices und 
kundeneigener Code werden auf Manipulationsmög-
lichkeiten, fehlende Berechtigungsprüfungen und 
logische Schwächen untersucht. 

Ein zentrales Element ist die Analyse des Berechti-
gungskonzepts. Dabei geht es weniger um formale 
Rollenkonzepte als um reale Angriffspfade: Welche 
Kombination von Rechten ermöglicht eine Eskala-
tion? Welche Funktionen lassen sich missbrauchen, 
um Geschäftsprozesse zu manipulieren oder Daten 
abzugreifen? 

Der entscheidende Mehrwert liegt im tiefen SAP-
Know-how der Tester. Nur wer die Architektur, die 
Standardlogik und typische Fehlkonfi gurationen 
kennt, kann Risiken identifi zieren, die für allgemeine 
Security-Tools unsichtbar bleiben. 
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Die SAP Secure Operations Map strukturiert Sicherheit in Ebenen. Ein SAP-Pentest 
erweitert den Blickwinkel und prüft Elemente aus dem „Application“- und „System“-Layer. 
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Strategischer Nutzen für Entscheider 

SAP-Pentests als Baustein 
ganzheitlicher Resilienz 

Für Entscheidungsträger ist ein SAP-Penetrationstest 
kein rein technisches Projekt, sondern ein Instrument 
des unternehmerischen Risikomanagements. Die 
Ergebnisse liefern eine faktenbasierte Grundlage, 
um Sicherheitsinvestitionen zu priorisieren, regulato-
rische Anforderungen zu erfüllen und Haftungsrisiken 
zu minimieren. 

Regulatorische Rahmenwerke wie NIS2, KRITIS oder 
branchenspezifische Vorgaben verlangen zunehmend 
einen nachweisbaren, risikobasierten Sicherheits-
ansatz. Ein spezialisierter SAP-Pentest liefert genau 
diesen Nachweis – nachvollziehbar, dokumentiert und 
auditfähig. 

Gerade in streng regulierten Bereichen wie Aerospace 
& Defence, in denen SAP-Systeme häufig Informa-
tionen verarbeiten, die unter „VS“ (Verschlusssachen) 
fallen – also Daten, die aufgrund ihrer sicherheits-
relevanten Bedeutung für das nationale Gemeinwohl 
geheimhaltungsbedürftig sind – gewinnt dieses The-
ma zusätzliche Tragweite. Selbst in niedrigeren Ein-
stufungen wie VS-NfD (Nur für den Dienstgebrauch) 
oder höher eingestuften, vertraulichen bis streng ge-
heimen Projekten können bereits einzelne technische 
Schwachstellen zu erheblichen Sicherheitsgefährdun-
gen führen. Ein spezialisierter SAP-Penetrationstest 
schafft hier die notwendige Sicherheit, dass auch 
solche besonders schutzbedürftigen Informationen in 
komplexen Prozessketten zuverlässig vor unbefugtem 
Zugriff, Manipulation oder Insider-Missbrauch ge-
schützt sind - und dass Organisationen den hohen 
Anforderungen von Auftraggebern und Aufsichtsbe-
hörden nachweislich entsprechen.

Darüber hinaus schafft er Transparenz über reale 
Risiken. Anstelle abstrakter Bedrohungsszenarien er-
halten Entscheider konkrete Aussagen darüber, wel-
che Angriffe möglich sind, welche Geschäftsprozesse 

Ein SAP-Penetrationstest ist kein Selbstzweck und 
keine einmalige Maßnahme. Sein voller Nutzen 
entfaltet sich erst, wenn er in eine umfassende 
Sicherheitsstrategie eingebettet ist. Dazu gehören 
klare Patch- und Change-Prozesse, sichere Entwick-
lungsrichtlinien, kontinuierliches Monitoring und eine 
enge Verzahnung von SAP- und IT-Security-Teams. 

In einer Zeit, in der Cyberangriffe nicht mehr die 
Frage des „Ob“, sondern des „Wann“ sind, entschei-
det nicht die absolute Vermeidung von Vorfällen 
über den Unternehmenserfolg, sondern die Fähigkeit, 
Risiken frühzeitig zu erkennen und Schäden zu 
begrenzen. SAP-Systeme spielen dabei eine zentrale 
Rolle. 

betroffen wären und mit welchem Aufwand An-
greifer erfolgreich sein könnten. Diese Transparenz 
ist die Voraussetzung für fundierte strategische Ent-
scheidungen.

SAP-Systeme sind das digitale Rückgrat vieler Unternehmen – und zugleich ein hochattraktives Angriffsziel. 
Klassische Sicherheitsmaßnahmen reichen nicht aus, um die komplexen Risiken dieser Landschaft abzude-
cken. Spezialisierte SAP-Penetrationstests schließen diese Lücke, schaffen Transparenz und ermöglichen es 
Entscheidungsträgern, Sicherheit strategisch zu steuern. 

Wer SAP-Sicherheit heute vernachlässigt, riskiert morgen massive operative, finanzielle und reputative 
Schäden. Wer sie hingegen systematisch prüft und weiterentwickelt, stärkt nicht nur seine IT, sondern die 
Resilienz des gesamten Unternehmens. 

Fazit 

©
 s

de
co

re
t, 

ad
ob

es
to

ck
.c

om



08    |    SAP-Pentest    |    © abat Expertenwissen

ÜBER UNS

abat    |    An der Reeperbahn 10    |    28217 Bremen    |    +49 421 43 04 60    |     www.abat.de

ANSPRECHPARTNER

Tobias Stage
Consultant

tobias.stage@abat.de

Klassifikation: öffentlich

Die abat-Gruppe, 1998 gegründet, 
ist SAP-Dienstleister, innovativer 
Softwareentwickler und Lösungs-
anbieter für softwaregestützte 
Geschäftsprozesse – vor allem in 

den Kernbranchen Automotive, Diskrete Fertigung, Life Science, Aerospace, 
Defense & Security sowie für Unternehmen mit logistischen Prozessen oder 
Fertigungssteuerung. Mit unseren sechs Leistungsbereichen verschaffen wir 
Unternehmen den Freiraum, den sie für neue Ideen, effiziente Prozesse und 
zukunftsweisende Lösungen benötigen.

Im Leistungsbereich consult beraten und begleiten wir Sie in allen Phasen eines 
SAP-Projektes – von der Konzeption über die Implementierung bis zum Betrieb 
Ihres SAP-Systems. Dank abat manufacture erhalten Sie digitale Hochver-
fügbarkeitslösungen zur Produktionssteuerung im Bereich der komplexen 
Fertigungsindustrie. Mit abat transform bieten wir innovative und einzigartige 
Lösungen, die Sie besonders machen: von KI über Cloud-Services bis zu RPA. 
Der Bereich plm hält übergreifende Prozessberatung bereit, mit dem Ziel, 
einen durchgängigen Datenfluss über PLM, ERP und MES zu erreichen. Angebote 
aus dem Bereich protect helfen Kunden dabei, Informationen zu schützen sowie 
Vertraulichkeit, Verfügbarkeit und Integrität in Geschäftsbeziehungen zu 
bewahren. Und schlussendlich beraten unsere Expert*innen des Bereichs sustain
u.a. dazu, wie sich Nachhaltigkeit sowie die Berichterstattung darüber 
strategisch und strukturell im Unternehmen verankern lassen.




